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Das DSI Strategy Lab 
Dieses Positionspapier ist an zwei Workshops er-
arbeitet worden, die am 28. August und am 13. No-
vember 2024 im Rahmen des DSI Strategy Lab «A Fu-
ture with Quantum Technologies»  an der Digital 
Society Initiative (DSI) der Universität Zürich (UZH) 
durchgeführt wurden. An den Workshops wurden 
Szenarien und Empfehlungen für die Nutzung von 
neuartigen Quantentechnologien entwickelt, wel-
che einen tiefgreifenden Einfluss auf Wissenschaft, 
Technologie, Wirtschaft und Gesellschaft haben 
können. 

Dieses Positionspapier dient zwei Zwecken: Zum 
einen soll der interessierten Leserschaft ein Einblick 
in die wissenschaftlichen und technischen Grund-
lagen der Quantentechnologien vermittelt werden. 
Insbesondere sollen Entwicklungsstand und Szena-
rien der technischen Anwendung der Quanten-
theorie in den Bereichen Datenverarbeitung, Kom-
munikation und Sensorik vorgestellt werden. Zum 
anderen geben die Autor:innen konkrete Empfeh- 

lungen für die Förderung der Quantentechnologien 
in der Schweiz und den Umgang mit daraus erwach-
senden Risiken. 

Der Text der Empfehlungen entstand in der ersten 
Jahreshälfte 2025 und wurde in einem mehrstufigen 
Prozess unter Einbezug der oben genannten 
Autor:innen verfasst. Die Schlussredaktion des 
Positionspapiers wurde von Nuriya Nurgalieva, Lídia 
del Rio, Markus Christen, Abraham Bernstein, Corne-
lius Hempel und Titus Neupert vorgenommen. Das 
Positionspapier liegt auf Deutsch, Englisch und Fran-
zösisch vor.

Das DSI Strategy Lab setzt sich jährlich mit einem 
Schwerpunkt zur digitalen Transformation aus-
einander und erarbeitet dabei konzeptionelle Ana-
lysen und strategische Szenarien für künftige Ent-
wicklungen des digitalen Wandels. Weitere 
Informationen zu diesem und anderen DSI Strategy 
Labs finden sich hier: https://www.dsi.uzh.ch/de/re-
search/projects/strategy-lab.html.

https://www.dsi.uzh.ch/de/research/projects/strategy-lab.html
https://www.dsi.uzh.ch/de/research/projects/strategy-lab.html
https://www.dsi.uzh.ch/de.html


2 Universität Zürich  |  Digital Society Initiative       Positionspapier: Zukunft Quantentechnologie      

Stellen Sie sich eine Welt vor, in der Medikamente in 
einem bisher nicht gekannten Tempo entwickelt wer-
den, in der wir durch neuartige Messgeräte tief in den 
Untergrund schauen können und in der unsere Daten 
bereits auf der Hardware-Ebene praktisch unverwund-
bar gegen Hacker sind. Solche Fortschritte versprechen 
die so genannten Quantentechnologien. Die Wissen-
schaft erkennt in ihnen das Potenzial, den Stand der 
Technik in Bereichen wie Computersimulation, Mess-
wesen oder Kryptographie zu revolutionieren – mit 
weitreichenden Konsequenzen für Wissenschaft, Wirt-
schaft und die Gesellschaft als Ganzes.

Grundlage für solche Prognosen bildet die Quanten-
mechanik – eine der erfolgreichsten und am besten ge-
prüften physikalischen Theorien, die viele Natur-
phänomene erklärt und dabei einige rätselhaft 
erscheinende Effekte postuliert. Diese Quanteneffekte 
sind für unsere Alltags-Intuitionen oft kaum fassbar – 
und selbst von berühmten Wissenschaftlern wie dem 
Physiknobelpreisträger Niels Bohr sind Sätze über-
liefert wie: «Wer von der Quantentheorie nicht scho-
ckiert ist, hat sie nicht verstanden». Ein Grund dafür ist, 
dass sich die Quantentheorie mit einer Welt befasst, 
die unseren Sinnen und unserer Erfahrungswelt völlig 
fremd ist: die Welt des ganz Kleinen, des extrem Schnel-
len und des sehr Kalten. 

Quantentechnologien sind Technologien, die sich 
diese Quanteneffekte zunutze machen; sie arbeiten 
mit Konzepten, die sich deutlich von denen herkömm-
licher – im Folgenden als «klassisch» bezeichneten – 
Gerätschaften unterscheiden. Gepaart mit der für Laien 
oft mystisch erscheinenden Quantentheorie entsteht 
so ein bisweilen schwer durchschaubares Gemisch von 
teilweise überspitzten Hoffnungen und überzogenen 
Ängsten, die mit diesen Technologien verbunden wer-
den. Gleichzeitig hat sich weltweit ein eigentlicher 
«Quantenwettlauf» zwischen den Technologie-
mächten entwickelt, der angesichts der aktuellen geo-
politischen Umwälzungen noch an Bedeutung 
gewinnt.

Dieses Positionspapier will solchen Entwicklungen 
entgegenwirken, indem es realistische Einschätzungen 
zu den erwarteten technischen Entwicklungen macht 
und sie hinsichtlich ihrer möglichen gesellschaftlichen 
Auswirkungen reflektiert. Im Fokus stehen dabei drei 
Technologiebereiche, in denen man besonders um-
wälzende Entwicklungen erwartet: die Computer-
technologie, die Kommunikationstechnologie und die 
Sensorik. Ausgehend von einer kurzen Skizze der welt-
weiten Entwicklung im Bereich Quantentechnologie, 
werden diese drei Bereiche etwas eingehender vor-
gestellt. Danach folgen Empfehlungen für die schwei-
zerische Wissenschafts- und Technologiepolitik mit 
Blick auf die Position der Schweiz im globalen 
Quantenwettlauf.
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1	 Einblick in die Grundlagen

Der weltweite «Quantenwettlauf»

Globale Finanzierung der Quantentechnologien
Quantentechnologien gelten als eine der wichtigsten 
aufkommenden Technologiebereiche. Die EU bei-
spielsweise sieht in ihr – nebst der Künstlichen  
Intelligenz (KI), fortschrittlichen Halbleitern und der 
Biotechnologie – einen zentralen «kritischen Techno-
logiebereich für die wirtschaftliche Sicherheit der EU» 
[1].

Solche Erwartungen widerspiegeln sich in den be-
trächtlichen Investitionen, die in den letzten Jahren in 
diesen Bereich geflossen sind. Die seit den letzten rund 
20 Jahren aufgewendeten oder gesprochenen privaten 
und öffentlichen Finanzmittel für Quantentechno-
logien dürften in der Grössenordnung von 30 bis gegen 
50 Mrd. USD liegen [2, 3] und erreichen damit die Di-
mensionen des «Manhattan-Projekts»; dem Gross-
forschungsprojekt, das zur Atombombe geführt hat. 
Genau lassen sich diese Zahlen aber nicht bestimmen 
– unter anderem, weil es auch militärische Forschung 
in diesem Bereich geben dürfte mit unbekanntem 
Investitionsvolumen.

Ein Ergebnis dieser Investitionen ist die Entstehung 
einer Vielzahl von Forschungszentren und –initiativen 
weltweit, die hier nicht vollständig aufgezählt werden 
können. Wir beschränken uns darauf, einige Beispiele 
mit nationaler Bedeutung für das jeweilige Land zu 
nennen.

Aus dem europäischen Umfeld:

	– Das «Munich Quantum Valley» in Deutschland 
(https://www.munich-quantum-valley.de/)

	– Das «Paris Centre for Quantum Technologies» in 
Frankreich (https://pcqt.fr/)

	– Das «UK National Quantum Technologies Pro-
gramme» in Grossbritannien  
(https://uknqt.ukri.org/) 

	– Das «International Iberian Nanotechnology 
Laboratory» in Portugal (https://www.inl.int/) 

Weltweit:

	– Das «CAS Center for Excellence in Quantum 
Information and Quantum Physics» in China 
(https://english.cas.cn/research/highlight/qp/)

	– Die «National Quantum Initiative» in den USA 
(https://www.quantum.gov/)

	– Das «New national centre to grow our quantum 
industry» in Australien (https://www.industry.gov.
au/news/new-national-centre-grow-our- 
quantum-industry)

 
Im folgendem Kasten ist das niederländische «Quan-
tum Delta Modell» genauer beschrieben, welches für 
die Schweiz einen Vorbildcharakter haben könnte, zu-
mal die Niederlande vergleichbare wissenschaftliche 
und wirtschaftliche Voraussetzungen mitbringen.

Diese öffentlichen Forschungsinitiativen haben aber 
noch nicht zu einer mit dem Bereich KI vergleichbaren 
Risikokapitalfinanzierung von Quanten-Startups ge-
führt. Diese stieg weltweit zwar von 700 Mio. USD im 
Jahr 2020 auf knapp das dreifache im Jahr 2022, ging 
aber bereits 2023 erneut um etwa 50 % zurück. Auf die 
Quantentechnologien entfallen nach wie vor lediglich 
1% der weltweiten Risikokapitalfinanzierung [4,5]. 
Zum Vergleich: KI-bezogene Investitionen machen im 
Jahr 2024 rund ein Drittel der Venture-Capital-finan-
zierten Unternehmen in den USA aus [6]. 

https://ec.europa.eu/commission/presscorner/detail/e%20n/ip_23_4735
https://www.mckinsey.com/capabilities/mckinsey-digital/our-insights/quantum-computing-funding-remains-strong-but-talent-gap-raises-concern
https://www.qureca.com/quantum-initiatives-worldwide/
https://www.munich-quantum-valley.de/
https://pcqt.fr/
https://uknqt.ukri.org/
https://www.inl.int/
https://english.cas.cn/research/highlight/qp/
https://www.quantum.gov/
https://www.industry.gov.au/news/new-national-centre-grow-our-quantum-industry
https://www.industry.gov.au/news/new-national-centre-grow-our-quantum-industry
https://www.industry.gov.au/news/new-national-centre-grow-our-quantum-industry
https://physicsworld.com/a/why-you-shouldnt-be-worried-about-talk-of-a-quantum-winter/
https://cdn.prod.website-files.com/6523f13a748909d3e1bbb657/65e6d35be62d08db2e7b3b71_State-of-Quantum-2024-report.pdf
https://www.statista.com/chart/33346/ai-share-of-vc-investments-in-the-us/
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Ein Erfolgsbeispiel eines Quanten-Ökosystems

Das Quantum-Delta-Programm (2021–2027) ist eine mit 615 Mio. EUR ausgestattete Initiative, mit der die 
Niederlande eine führende Rolle in der Quantentechnologie übernehmen sollen [7]. Zu den Hauptzielen ge-
hören die Förderung von Quantencomputern, -netzen und -sensoren sowie die Förderung der Zusammen-
arbeit zwischen Wissenschaft, Industrie und Regierung. Die Mittel werden wie folgt aufgeteilt: 

	– Drei Hauptforschungsrichtungen: Quantencomputer, Quantennetze und Quantensensoren 
	– Vier Aktionsbereiche: Forschung und Innovation, Quanten-Ökosystem, Humankapital und gesellschaft-

liche Auswirkungen
	– Eine umfassende Aktualisierung der Infrastruktur für Reinraumanlagen

 
Zu den Meilensteinen des Programms, die bis 2027 erreicht werden sollen, gehören unter anderem:

	– Erreichen von 100 Endnutzern der in Delft ansässigen Plattform für physikalisches Quantencomputing 
(Quantum Inspire [8])

	– Aufbau eines Quantennetzes mit mehr als 5 Knotenpunkten
	– Identifizierung von mindestens 20 neuen kommerziellen Produkten, die Quantensensoren verwenden
	– Ausbildung und Abschluss von 2500 Studierenden mit Spezialisierung auf Quantentechnologie pro Jahr
	– Schaffung einer Vereinbarung über die ethische und nachhaltige Nutzung der Quantentechnologie
	– Inkubation und Beschleunigung von mehr als 100 Startups und Einbezug europäischer Unternehmen in 

das Ökosystem
 
Ein 2023 erschienener Zwischenbericht attestierte dem Programm eine erfolgreiche Aufbauphase, ins-
besondere hinsichtlich des Aufbaus von vielfältigem und qualifiziertem Forschungspersonal, das für einen 
nachhaltigen Erfolg unerlässlich ist [9].

 
Das «Quanten-Ökosystem» in der Schweiz

Das öffentliche Investitionsvolumen für Quanten-
technologien in der Schweiz mag im internationalen 
Vergleich eher klein erscheinen, doch unser Land be-
herbergt ein wachsendes Quanten-Ökosystem mit 
zahlreichen Institutionen und Initiativen, die Fort-
schritte in der Quantenwissenschaft und -technologie 
vorantreiben. Insbesondere hat die Schweiz im inter-
nationalen Vergleich durch den Nationalen Forschungs-
schwerpunkt QSIT (Quantum Science and Technology; 
2011–2022) bereits sehr früh damit begonnen, 
Forschungsexpertise im Bereich Quantentechnologien 
zu fördern.

 
Die Tabelle auf der Folgeseite fasst einige der bekann-
testen Quanteninitiativen, Forschungszentren und 
Ökosystementwickler in der Schweiz kurz zusammen.

Daneben finden sich auch zunehmend private Unter-
nehmen und Zentren im Bereich Quantentechnologien 
– sowohl Grossunternehmen mit einem neuen Fokus 
im Bereich Quantentechnologien als auch Startups. Ex-
emplarische Beispiele sind: IBM Research Zürich, ID 
Quantique, Zurich Instruments, Basel Precision Instru-
ments, IonQ, Schweizerisches Zentrum für Elektronik 
und Mikrotechnik, QNAMI, QZabre, ZuriQ und andere. 
Die Schweiz hat damit durchaus eine günstige Aus-
gangslage, um im weltweiten Quantenwettlauf zu 
bestehen.

https://quantumdelta.nl/
https://www.quantuminspire.com
https://assets.quantum-delta.prod.verveagency.com/assets/midterm-review-qdnl-2024---committee-report-(web-version).pdf
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Titel Schwerpunkt

Nationale  
Initiativen

Schweizer Quanteninitiative
Gegründet im Jahr 2023; sie soll die Aktivitäten auf 
nationaler Ebene koordinieren.

NFS SPIN
Entwickelt Spin-Qubits in Silizium und vernetzt 
Forschungslabors der Universität Basel, ETH, EPFL, 
und IBM Research Zürich.

NFS SwissMAP
Konzentriert sich auf die Forschung im Bereich der 
mathematischen Physik (einschliesslich Quanten-
physik) in der Schweiz.

NFS QSIT
Früher Vorläufer der heutigen nationalen Aktivitäten; 
eine der ersten Initiativen weltweit.

Knotenpunkte  
der Forschung

Quantum Center (ETH Zürich)

Diese Knotenpunkte verknüpften die Quanten-
forschung und die Lehre an den Hochschulen.

Basel Quantum Center  
(Universität Basel)

Center for Quantum Science and 
Engineering (EPFL)

Geneva Quantum Centre  
(Universität Genf)

ETH Zürich-PSI Hub für 
Quantencomputer

Gegründet als gemeinsames Zentrum für die Ent-
wicklung von Quantencomputern auf der Grundlage 
von supraleitenden Schaltkreisen und «gefangenen» 
Ionen.

Eidgenössische Laboratorien  
für Materialwissenschaft und 
Technologie

Der Schwerpunkt liegt auf der interdisziplinären 
Forschung zu Materialien und Technologien, ein-
schliesslich Quantengeräten.

Die Treiber  
des Quanten- 
Ökosystems

Schweiz Innovationsparks: Basel 
Area, Innovaare (PSI), West-EPFL

Teil der öffentlich-privaten Initiative Switzerland 
Innovation (https://www.switzerland-innovation.
com/), die Quantenunternehmen fördert, indem sie 
Ressourcen und Unterstützung für deren Wachstum 
bereitstellt.

Geneva Science and Diplomacy 
Anticipator (GESDA) und Open 
Quantum Institute (OQI)

Befördert die Nutzung neu entstehender Techno-
logien, einschliesslich Quantentechnologien, im Sinne 
einer nachhaltigen Entwicklung. Ist mit gleich-
berechtigtem Zugang zu diesen Technologien und 
deren Regulierung im internationalen Kontext befasst.

CERN-Initiative zur  
Quantentechnologie (QTI)

Internationales Forschungsprogramm zur Ermittlung 
von Anwendungsfällen der Quantentechnologie für 
die Hochenergiephysik.

Innosuisse
Unterstützt in der Förderperiode 2025–2028 spezi-
fisch die «Swiss Quantum Initiative»

QAI Ventures, Verve Ventures
Investoren und Startup-Beschleuniger, die sich auf 
Quanten konzentrieren.

QuantumBasel Das erste kommerzielle Quantenzentrum der Schweiz.

https://www.switzerland-innovation.com/
https://www.switzerland-innovation.com/
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Drei zentrale Anwendungsfelder  
der Quantentechnologien

Quantentechnologien werden häufig in drei Haupt-
bereiche eingeteilt: Quantencomputer, Quanten-
kommunikation und Quantensensorik. Diese Kate-
gorisierung ordnet die verschiedenen Möglichkeiten, 
wie Quantenprinzipien zur Umgestaltung aktueller 
Technologien genutzt werden können:

	– Quantencomputer nutzen Quantenphänomene 
wie Überlagerung (nachfolgend «Superposition» 
genannt) und Verschränkung, um bestimmte 
komplexe Berechnungen schneller durchzuführen 
als klassische Computer. 

	– Die Quantenkommunikation erlaubt Informations-
übertragung mit Hilfe von Quantenver-
schlüsselungsmethoden, die Sicherheit auf 
testbaren physikalischen Grundlagen bietet; dies 
im Gegensatz zu bisher nicht beweisbaren mathe-
matischen Annahmen, auf denen klassische 
Verschlüsselung beruht.

	– Die Quantensensorik nutzt Quanteneigenschaften, 
um physikalische Grössen wie Zeit, Magnetfelder 
und Gravitationskräfte präzise zu messen.

 
In diesem Abschnitt erläutern wir diese drei Teil-
bereiche. Wir gehen dabei nicht auf technische Details 
ein – dazu verweisen wir auf Quellen – sondern be-
schreiben diese nur so weit, damit die Fähigkeiten und 
das Entwicklungspotenzial der einzelnen Techno-
logien einsichtig werden. Die im Text verwendeten 
Fachbegriffe werden in den Kästen erklärt.

Quantencomputer

Quantencomputer sind Geräte, die Berechnungen 
durchführen, ähnlich wie klassische Computer. Der 
Unterschied ist dabei, dass sie quantenmechanische 
Phänomene wie Superposition oder Verschränkung 
(siehe Kasten) nutzen, die von der klassischen Physik 
nicht beschrieben werden können. Dies kann es 
Quantencomputern erlauben, bestimmte Arten von 
Berechnungsproblemen deutlich schneller zu lösen 
(z.B. grosse Zahlen faktorisieren oder komplexe  
Materialien simulieren), da sie für diese weit weniger 
Ressourcen benötigen als klassische Rechner. Bei  
grösseren Berechnungen erreicht man so einen  
Geschwindigkeitsvorteil, obwohl der einzelne Be-
rechnungsschritt typischerweise langsamer ist als bei 
einem herkömmlichen Computer. Die geringere Ge-
schwindigkeit hat vor allem technische Gründe; so ist 
ein Berechnungsvorgang in einem Quantencomputer 
– aufgrund der hohen Empfindlichkeit von Quanten-
objekten gegenüber äusseren Einflüssen – extrem 
fehleranfällig und muss laufend korrigiert werden, was 
zusätzliche Zeit für die Fehlerkorrektur notwendig 
macht [10, 11]. Zudem ist das Ein- und Auslesen von 
Daten auf Quantencomputer zeitaufwändig.

https://www.quantum.amsterdam/part-1-the-background/
https://spectrum.ieee.org/quantum-error-correction
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Qubits, Superposition und Verschränkung

Ein Qubit ist ein Grundbaustein eines Quantencomputers. Es ist eine physikalische Hardware-Einheit, die 
nicht nur die Werte 0 und 1 (wie beim «Bit» eines klassischen Computers), sondern auch eine beliebige Über-
lagerung dieser beiden Zustände speichern kann. Diese Superposition bedeutet dabei, dass ein Qubit gleich-
zeitig mit einer gewissen Wahrscheinlichkeit im Zustand 0 und im Zustand 1 sein kann unter der Bedingung 
das die Gesamtwahrscheinlichkeit weiterhin 100% beträgt.

Man kann diese Eigenschaft mit einem Münzwurf illustrieren. Eine ideale Münze wird nach einem Wurf mit 
50% Wahrscheinlichkeit «Kopf» (0) und mit 50% Wahrscheinlichkeit «Zahl» (1) darstellen. Das findet man 
heraus, indem man die Münze nach dem Wurf ansieht (also «misst»). Befindet sich aber ein Qubit im Zustand 
der Superposition, dann besteht eben nicht nur eine 50:50 Chance für Kopf oder Zahl. Die entsprechenden 
Wahrscheinlichkeiten lassen sich in einem Qubit (im Gegensatz zu einer Münze) beliebig anpassen – bei-
spielsweise, dass die Wahrscheinlichkeit für 0 deren 70% ist und jene für 1 ist 30%. Während in der Münzana-
logie Wahrscheinlichkeiten nur in den Wurfprozess eingehen, ist der Quantenzustand eines Qubits selbst 
durch Wahrscheinlichkeiten definiert (die oben genannte Superposition).

Ein zweites für Quantencomputer wichtiges Phänomen ist die Verschränkung von Qubits. Die Verschränkung 
beschreibt die Korrelation von zwei oder mehr Qubits auf eine Weise, die mit der klassischen Physik nicht er-
fasst werden kann. So können beispielsweise zwei verschränkte Qubits in einem gemeinsamen Über-
lagerungszustand existieren, der entweder 00 oder 11 darstellt. Hier zeigen beide bei beliebigen Messungen 
immer das gleiche Ergebnis – mit theoretisch bis zu 100%iger Wahrscheinlichkeit. Diese Korrelation gilt dabei 
unabhängig vom physikalischen Abstand zwischen den Qubits und bleibt erhalten, auch wenn weitere 
Rechenoperationen auf einem der Partner ausgeführt werden. Dieses Phänomen kann für sichere Kommu-
nikation genutzt werden. Albert Einstein sprach hier von einer «spukhaften Fernwirkung» bei der eine Mes-
sung oder Manipulation an einem Objekt scheinbar gleichzeitig zu Konsequenzen an einem anderen Objekt 
führen – was jedoch inzwischen zu den am genauesten überprüften Erkenntnissen der Physik zählt.

Die Superposition – also die Möglichkeit der Manipulation der Wahrscheinlichkeiten des Zustandes eines Qu-
bits – und die Verschränkung – also die unmittelbare gegenseitige Beeinflussung von Qubits – ist die Basis 
für die neuartigen Recheneigenschaften eines Quantencomputers. In der Konsequenz verdoppelt sich so die 
Menge an gespeicherter Information in einem Quantencomputer mit jedem neu dazu kommenden Qubit. 
Dies erklärt, warum die Leistungen solcher Maschinen jenseits von 50–100 Qubits selbst mit klassischen 
Supercomputern nicht mehr komplett simuliert werden können. 

?
2

Kopf Zahl

70%50%

0 1

30%50%
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Man kann diese Fähigkeit von Quantencomputern mit 
folgender Analogie illustrieren [12]: Man stelle sich ein 
Schachspiel vor, bei dem durch eine Änderung der Re-
geln einem Spieler plötzlich eine Fülle von neuen 
Zügen zur Verfügung steht. Dies würde es dem Spieler 
ermöglichen, das Schachmatt schneller zu erreichen, 
da die entsprechende Stellung der Schachfiguren in 
einer viel kleineren Anzahl von Zügen erreicht wird. So 
mag der einzelne Schritt im Quantencomputer lang-
samer sein als in einem klassischen Computer, doch 
die Quantenberechnung kann das gleiche Ziel in viel 
weniger Schritten erreichen.

Diese theoretische «Quantenüberlegenheit» stösst al-
lerdings auf eine Reihe praktischer Hindernisse. So 
sind insbesondere die Quantenzustände in Qubits ext-
rem sensibel und können durch kleinste Einwirkungen 
von aussen (Rauschen) gestört werden. Dieses Prob-
lem vergrössert sich bei einer höheren Anzahl von Qu-
bits. Die heute betriebenen Quantencomputer sind 
deshalb sowohl in der Anzahl der Qubits als auch in der 
Anzahl der Rechenschritte, die sie ausführen können, 
begrenzt. Unzulänglichkeiten bei der Herstellung und 
Steuerung der Geräte führen zu einer Akkumulation 
von Fehlern, die bisher nur sehr schwer in Echtzeit kor-
rigiert werden können. Die aktuelle Entwicklungs-
phase im Bereich Quantencomputer bezeichnet man 
denn auch als die Noisy Intermediate-Scale Quan-
tum Devices-Ära (NISQ-Ära). Das bedeutet, dass heu-
tige Quantencomputer mit einer begrenzten Anzahl 
von fehleranfälligen Qubits auskommen müssen (aktu-
ell einige hunderte), die keine vollständige Fehler-
korrektur bieten. 

Nebst der Hardware müssen aber auch auf der Ebene 
der Software neue Ansätze verfolgt werden, will man 
funktionierende Quantencomputer bauen. Da sich 
deren Funktionsweise stark von jenen klassischer 
Computer unterscheidet, müssen passende Algorith-
men entwickelt werden. Solche existieren teilweise be-
reits seit einigen Jahrzehnten – zu den bekanntesten 
Algorithmen gehören z.B. der Shor-Algorithmus von 
1994 zur Faktorisierung von grossen Zahlen (eine Be-
drohung für die weit verbreitete Basis heutiger Ver-
schlüsselung; siehe Folgeabschnitt) und der Grover-Al-
gorithmus zur Suche eines Eintrags in einer grossen, 

unstrukturierten Datenbank – letzterer gilt heute aber 
nicht mehr als sinnvolle Anwendung eines Quanten-
computers,  weil er keine exponentielle Beschleu- 
nigung des Rechenvorgangs ermöglicht [13]. 

Ein Anwendungsbereich, bei dem man sich einen  
grossen praktischen Nutzen von Quantencomputern 
erhofft, ist die Lösung von kombinatorischen 
Optimierungsproblemen. Bei solchen Problemen geht 
es darum, aus einer grossen Menge von Möglichkeiten 
die beste Lösung zu finden, oft unter Berücksichtigung 
mehrerer Einschränkungen. Ein Beispiel ist das Finden 
der schnellsten Route für einen Lieferwagen, der meh-
rere Städte anfahren muss, und dabei den Treibstoff-
verbrauch minimieren will. Mehrere Algorithmen wur-
den bereits auf bestehender Quantenhardware 
implementiert, darunter der Quantum Approximate 
Optimization Algorithm, der zur Lösung kombinatori-
scher Optimierungsprobleme verwendet wird, und die 
Quantum Amplitude Estimation, die in der Finanzana-
lyse zur Portfoliooptimiertung eingesetzt werden kann. 
Ob sich damit oder mit verwandten Ansätzen wirklich 
ein praktischer Vorteil erzielen lässt, ist jedoch noch 
Gegenstand der Forschung. Entscheidend ist jeweils, 
welcher Ansatz (klassisch oder quantenbasiert) in 
einem gegebenen praktischen Problem schneller zum 
Ziel kommt.

Klarer ist die Lage bei quantenmechanischen 
Simulationsproblemen der Physik und Chemie, wo 
Quantencomputer ihren natürlich innewohnenden 
Vorteil ausspielen können. Auch hier gibt es jedoch 
weiterhin einen Wettlauf mit klassischen Berechnungs-
methoden, welche – inspiriert vom Erfolg der Quanten-
computer – dann oft doch noch einmal verbessert wur-
den und somit mithalten konnten. Dass dies bei allen 
Fragestellungen so bleibt, ist jedoch sehr un-
wahrscheinlich. Vor allem in der Physik werden 
Quantencomputer daher seit einigen Jahren schon 
sehr effizient in der Forschung eingesetzt und erlauben 
es bisher nur schwer zugängliche Modelle physikali-
scher Systeme vergleichsweise einfach im Detail und 
unter wechselnden Bedingungen zu untersuchen.

Am greifbarsten ist die Quantenüberlegenheit beim so-
genannten«Random Circuit Sampling» (RCS), welches 
jedoch ein mathematisches Problem ohne direkten 

https://quantum.country/qcvc
https://cacm.acm.org/research/disentangling-hype-from-practicality-on-realistically-achieving-quantum-advantage/
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Nutzen ist. So gab es beim RCS-Problem in den letzten 
gut 5 Jahren auch einige direkte Vergleiche mit klassi-
schen Supercomputern und den schnellsten verfüg-
baren Algorithmen, welche die Fähigkeiten der 
Quantencomputer, vor allem ihren Geschwindigkeits-
vorteil bei wachsenden Problemgrössen, nachweislich 
demonstrierten.

Damit ist heute schon ersichtlich, dass Quanten-
computer tatsächlich in der Lage sind, klassische Com-
puter bei einigen spezifischen Aufgaben zu übertreffen. 
Das grösste verbleibende Problem ist die relativ kleine 
Anzahl an Qubits, von denen für praktische An-
wendungen mehrere hunderttausend benötigt wür-
den. Zu den jüngsten bemerkenswerten Entwicklungen 
in diesem Bereich der Hardware gehören folgende Bei-
spiele aus den letzten drei Jahren:

	– Condor-Prozessor von IBM: Dieser im Jahr 2023 
vorgestellte Prozessor verfügt über 1’121 Qubits und 
stellt einen erheblichen Fortschritt in der Grösse 
der Quantenhardware dar [14], wobei es sich hier 
nur um eine Skalierungsdemonstration handelt 
und nur kleine Teile von etwa 100 Qubits wurden 
für Berechnungen verwendet. 

	– Willow Chip von Google: Dieser Chip, der im 
Dezember 2024 vorgestellt wurde, besteht aus 105 
Qubits und wurde benutzt um zu demonstrieren, 
dass die avisierte Fehlerreduktion in Quanten-
berechnungen tatsächlich wie angenommen 
funktioniert [15]. 

	– Xiaohong Chip der China Telecom Quantum 
Group: Dieser 2024 vorgestellte Prozessor verfügt 
über 504 Qubits [16].

	– Aquila Quantum Computer von QuEra: dieser 
Quantencomputer aus dem Jahr 2022 mit 256 
Qubits basiert nicht wie die obigen Beispiele auf 
supraleitenden Schaltkreisen, sondern speichert 
und manipuliert die Quanteninformation mittels 
Rubidium Atomen, die mit Lasern an Ort uns Stelle 
gehalten werden.

	– System Model H2 von Quantinuum und Honey-
well: In diesem 56-Qubit Quantencomputer 
bestehen die Qubits aus Ytterbium-Ionen, die 
ebenfalls mit Lasern platziert werden. 

Allerdings sind diese Erfolgsmeldungen durchaus mit 
Vorsicht zu geniessen, denn die wissenschaftliche Ge-
meinschaft braucht Zeit, um die präsentierten Ergeb-
nisse zu überprüfen. Vergangene Erfolgsmeldungen 
haben sich nach genauerer Begutachtung als verfrüht 
erwiesen – beispielsweise als Google 2019 eine 
«Quantenüberlegenheit» bei der Lösung eines be-
stimmten Problems (oben erwähntes RCS) postulierte 
und IBM kurz danach einen klassischen Algorithmus 
vorstellte, der die gleiche Aufgabe statt in 10 000 Jah-
ren in 2.5 Tagen lösen konnte [17,18]. Im Jahr 2023 wie-
derum war es IBM, die einen entsprechenden Durch-
bruch in einer Simulationsrechnung mit 127 Qubits 
verkündete. Kurz darauf entdeckten andere Wissen-
schaftler eine bis dato unbekannte Eigenschaft in der 
entsprechenden Rechnung, so dass diese wieder mit 
klassischen Mitteln durchführbar wurde.

Damit die Quantencomputer die NISQ-Ära hinter sich 
bringen können, sind folgende Innovationen nötig: Es 
müssen so genannte logische Qubits entwickelt wer-
den. Diese sind aus mehreren physischen Qubits auf-
gebaut und so konzipiert, dass sie mit Hilfe der 
Quantenfehlerkorrektur eine fehlertolerante Be-
rechnung über längere Zeiträume durchführen kön-
nen. Diese Quantenfehlerkorrektur besteht dabei aus 
einem Quantenalgorithmus, der – gekoppelt mit be-
stimmten Messungen, klassischen Berechnungen und 
Korrektursignalen an die Qubits – permanent im 
Hintergrund läuft und in den die gewünschten logi-
schen Rechenschritte eingeschoben werden. Solch ein 
logisches Qubit ist gleichzeitig ein stabiler Speicher für 
Quanteninformation. Die Realisierung stabiler 
Quantenspeicher ist von entscheidender Bedeutung, 
um skalierbare, zuverlässige Quantensysteme zu schaf-
fen, die sich für die Lösung komplexer Probleme 
eignen.

Das Ziel des universellen Quantencomputers ist ehr-
geizig und erfordert einen innovativen technologischen 
Durchbruch, der nicht allein durch die Optimierung der 
bestehenden Technologien erreicht werden kann. Es 
sei darauf hingewiesen, dass die Fortschritte in der 
Theorie und Technologie des Quantencomputers nicht 
nur dem Bereich selbst, sondern auch angrenzenden 
Forschungsgebieten zugutekommen: zum Beispiel der 

https://en.wikipedia.org/wiki/IBM_Condor
https://www.reuters.com/technology/google-says-it-has-cracked-quantum-computing-challenge-with-new-chip-2024-12-09/
https://english.cas.cn/newsroom/cas_media/202412/t20241206_893281.shtml
https://research.google/pubs/quantum-supremacy-using-a-programmable-superconducting-processor/
https://www.ibm.com/quantum/blog/on-quantum-supremacy
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Entwicklung von elektronischen Komponenten für 
Computer oder von quanteninspirierten klassischen 
Algorithmen in der klassischen Rechentheorie. 

Die wichtigsten Meilensteine im Bereich Quanten-
computer für die kommenden rund 10 Jahre sind 
folgende:

	– Der Schwerpunkt liegt auf dem Bau eines 
Quantencomputers, der gross genug ist, um 
interessante und relevante Probleme zu lösen 
und gleichzeitig robust gegenüber Rauschen 
ist. Dazu gehört die Fähigkeit, logische Qubits 
über einen längeren Zeitraum stabil zu halten, 
die Anwendung von Quantenfehlerkorrekturen 
sowie die Demonstration zuverlässiger Operatio-
nen, die auf mehrere logische Qubits wirken.

	– Erforschung der Probleme, für die Quanten-
computer nützlich sein könnten. Die für diese 
Probleme bereitgestellten Algorithmen müssen 
ihren technischen Nutzen unter Beweis stellen 
und eindeutige Vorteile bieten, z. B. bei der 
Simulation, der Datenklassifizierung, der 
Optimierung und bei Vorhersagen. Ein wichtiger 
Schwerpunkt ist zum Beispiel die Quanten-
simulation von Atomen und Molekülen, die zu 
einem Durchbruch in der pharmazeutischen und 
Materialforschung führen könnte; ein anderer ist 
die Entwicklung und Demonstration hybrider 
Systeme und Algorithmen, welche die Stärken 
sowohl der klassischen Computer als auch der 
Quantencomputer kombinieren.

Quantenkommunikation

Eine zweite wichtige Anwendung von Quantentechno-
logien ist die Kommunikation: die Nutzung der 
Quantenphysik zur Entwicklung neuer Formen der 
Informationsübertragung und des Informations-
schutzes. Dabei kann man zwei Hauptanwendungen 
unterscheiden: Einerseits ein Quanteninternet, in 
dem verschränkte Quantendaten verschickt werden, 
und andererseits ein Netzwerk zur Nutzung der 
Quantenkryprographie. 

Das Quanteninternet kann Orte in denen Quanten-
daten zum Beispiel durch Messung generiert werden, 
und Rechenzentren mit Quantencomputern für deren 
weitere Verarbeitung verbinden. Ebenfalls könnte es 
mehrere Quantencomputer verbinden, um ihre 
Rechenkapazität optimal zu bündeln indem komplexe 
Rechnungen verteilt werden. Ein solches Quanten-
internet ist darum erst nützlich, sobald Quanten-
computer für gewisse Aufgaben, wie die Simulation 
von Materialien und chemischen Prozessen, klassi-
schen Computern überlegen sind. Eine technologische 
Voraussetzung für die Entwicklung des Quanteninter-
nets ist verlustarme Konvertierung der Quanten-
information aus den Qubits eines Quantencomputers 
(zum Beispiel supraleitende Schaltkreise) zu ver-
schränkten Photonen für die Übertragung über lange 
Strecken. Darüber hinaus ist die Definition von Stan-
dards und der Aufbau einer Infrastruktur notwendig. 
Das bedeutet konkret, dass ein Quanteninternet in 
naher Zukunft mutmasslich noch nicht realisiert wer-
den kann.

In näherer technologischer Reichweite und stärker dis-
kutiert werden Anwendungen in der Kryptographie– 
auch weil damit eines der grössten Risiken der Quanten-
technologien für die Gesellschaft verbunden ist. Wir 
beschränken uns darum in diesem Abschnitt auf diese 
Aspekte, anstelle des breiteren Themas eines 
Quanteninternets. 

Kryptografie ist die Wissenschaft, die sichere und pri-
vate Kommunikation gewährleistet, von der Ver-
schlüsselung von Kreditkartennummern beim Online-
Einkauf bis zur so genannten Authentifizierung, die 
gewährleistet, dass wir mit der gewünschten Person 
und nicht mit einem Betrüger Informationen aus-
tauschen und sicherstellt, dass die Kommunikation 
nicht verändert worden ist. Die Kommunikation über 
das Internet hängt von der Robustheit so genannter 
kryptografischer Protokolle ab, welche für diese Ver-
schlüsselung sorgen. Nachfolgend skizzieren wir, wie 
Quantentechnologien den Bereich der Kryptografie so-
wohl bedrohen als auch erweitern; für eine kurze Ein-
führung in Grundbegriffe der Kryptographie verweisen 
wir auf den Kasten.
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Grundbegriffe der Kryptographie

Der Begriff «Kryptographie» setzt sich aus den altgriechischen Wörtern «kryptos» (geheim) und «graphein» 
(schreiben) zusammen. Die Kryptographie hat also das Ziel, Informationen so zu verschlüsseln, dass Un-
befugte sie nicht lesen oder gezielt verändern können. Dies geschieht durch so genannte kryptographische 
Protokolle, welche den Prozess der Verschlüsselung genau beschreiben.

In der klassischen Kryptografie helfen asymmetrische (oder Public-Key) Verschlüsselungsverfahren zwei 
Akteuren – in der Kryptographie immer «Alice» und «Bob» genannt –, eine geheime Nachricht zu teilen. Bei 
asymmetrischen Protokollen verfügt jeder über einen geheimen und einen öffentlichen Schlüssel, wobei 
letzterer bekannt gegeben wird. Man kann sich Bobs öffentlichen Schlüssel als eine Anleitung zum Bau eines 
Schlosses vorstellen, das nur sein geheimer Schlüssel öffnen kann. Um eine private Nachricht an Bob zu sen-
den, baut Alice eines von Bobs Schlössern und schliesst ihre Nachricht darin ein. Selbst wenn die ver-
schlossene Nachricht abgefangen wird, kann nur Bob sie entriegeln. 

Mit einem solchen Protokoll können beispielsweise digitale Signaturen erstellt werden. Diese dienen der 
Authentifizierung – also um festzustellen, dass die Nachricht wirklich von der richtigen Person stammt und 
nicht von einem so genannten «Mann in der Mitte», der versucht, sich als einer der beiden Kommunikations-
partner auszugeben. Diese Protokolle bilden heute die Grundlage für eine sichere Kommunikation im 
Internet.

Für die praktische Realisierung asymmetrischer Protokolle verwendet man sogenannte Falltür-Einweg-
funktionen. Das sind Probleme, bei denen die Lösung leicht bestimmt, doch die Ausgangslage des Problems 
praktisch nicht ermittelt werden kann – es sei denn, man hat Zugang zu einem Geheimnis (die «Falltür»). Ein 
bekanntes und einleuchtendes Beispiel für eine Einwegfunktion ist das Faktorisieren: Zwei Zahlen zu einem 
Produkt zu multiplizieren ist einfach und wir lernen das alle in der Schule. Doch liegt ein sehr grosses Pro-
dukt vor, ist es sehr schwierig herauszufinden, aus welchen Zahlen man es ursprünglich multipliziert hat. 
Hierfür brauchen selbst unseren besten Algorithmen in leistungsstarken klassischen Computern extrem viel 
Zeit – ausser man kennt eben das «Geheimnis»: die ursprünglich für die Berechnung verwendeten Faktoren. 
Auf dieser Schwierigkeit basieren die gängigen kryptographischen Protokolle. So beruht das bekannte RSA-
Verschlüsselungsprotokoll auf dem Faktorisieren: der geheime Schlüssel besteht aus einem Paar grosser 
Primzahlen, und der öffentliche Schlüssel ist das Produkt dieser Zahlen. 

Bei einer idealen Einwegfunktion kann man beweisen, dass es keinen einfachen «Weg zurück» gibt. Das Pro-
blem ist aber, dass es heute noch unklar, ob es solche idealen Einwegfunktionen überhaupt gibt. Der mathe-
matische Nachweis ihrer Existenz ist ein berühmtes offenes Problem auf dem Gebiet der Komplexitäts-
theorie, welche sich damit befasst, wieviel Zeit die Berechnung von Problemen in Abhängigkeit von der Art 
des Problems braucht. Heute gibt es nur «Kandidaten» für solche Einwegfunktionen wie das bereits genannte 
Problem der Faktorisierung grosser Zahlen – doch gerade dieses für die heutige Verschlüsselung so wichtige 
Problem hat sich als unzureichend erwiesen. Der Grund dafür ist, dass Algorithmen (bspw. jener von Peter 
Shor; siehe oben) entdeckt wurden, die eine grosse Zahl effizient faktorisieren können, wenn sie auf einem 
Quantencomputer laufen.
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Die heutige Verschlüsselung beruht vereinfacht gesagt 
darauf, dass es Probleme gibt, für deren Lösung klassi-
sche Computer enorm viel Zeit brauchen (siehe Kas-
ten) – doch das hat sich durch das Aufkommen der 
Quantencomputer geändert: Zum einen gibt es nun Al-
gorithmen für die effiziente Lösung dieser Probleme, 
zum anderen rückt der Bau von Quantencomputern, 
auf denen diese Algorithmen laufen können, in den Be-
reich des technisch Möglichen. Das bedeutet konkret, 
dass im Prinzip sämtliche so verschlüsselte Daten ent-
schlüsselt werden können, sobald ein genügend 
leistungsfähiger Quantencomputer verfügbar ist.

Die Tatsache, dass die aktuellen Quantencomputer 
dazu noch nicht in der Lage sind und es heute unklar 
ist, wann sie das können, löst das Problem nicht wirk-
lich. Man spricht in der Kryptographie vom «jetzt spei-
chern – später entschlüsseln» Angriff. Das bedeutet, 
dass ein Angreifer bereits heute verschlüsselte Daten 
unbemerkt erfassen und speichern könnte, die dieser 
dann entschlüsseln könnte, sobald ein geeigneter 
Quantencomputer verfügbar ist. Natürlich eignet sich 
diese Art von Angriffen nicht für alle Daten. Ein An-
greifer müsste demnach sehr gezielt auf relevante 
Daten zugreifen und diese heimlich speichern können. 
Er müsste zudem nicht nur die Daten selbst, sondern 
auch die damit verbundenen Kontextinformationen 
abspeichern, damit man diese viele Jahre später, wenn 
man sie entschlüsseln kann, auch verstehen wird. Re-
levant dürfte solche ein solcher Angriff deshalb vor 
allem für wichtige militärische Geheimnisse, andere 

Arten von Staatsgeheimnissen oder Finanzinfor- 
mationen sein, bei denen sich der entsprechende Auf-
wand lohnen würde. Gewöhnliche Cyberkriminelle 
würden solche Angriffe kaum durchführen; vorab 
staatliche Akteure dürften sich dieser Methode 
bedienen.

Es gibt aber bereits jetzt neue Verfahren, um der Gefahr 
von Angriffen mit Quantencomputern zu begegnen. 
Diese beruht zum einen auf neuen Quanten-
protokollen (siehe Kasten) und zum anderen auf der 
Post-Quantum-Kryptographie. Letzteres bezeichnet 
den Versuch, neue Kandidaten für (klassische) Einweg-
funktionen zu finden, bei denen auch ein Quanten-
computer enorm viel Zeit braucht, um die Ver-
schlüsselung zu brechen. Diese Funktionen können 
dann anstelle der heute verwendeten in asymmetrische 
Verschlüsselungs- und digitalen Signaturverfahren 
eingebaut werden. Bereits im Jahr 2024 hat das Natio-
nale Institut für Standards und Technologie der USA 
(NIST) – eine der weltweit führenden Behörden in die-
sem Bereich – drei neue Standards für die Post-
Quanten-Kryptografie publiziert und ein vierter ist auf 
dem Weg. Diese Standards wurden nach vielen Jahren 
Forschung und zahlreichen Versuchen, die Standards 
zu «knacken» veröffentlicht. Allerdings kann man auch 
bei diesen neuen Protokollen noch nicht mathema-
tisch schlüssig beweisen, dass sie für einen Quanten-
computer schwer zu knacken sind und auch «klassi-
sche» Angriffe bleiben möglich. 



Quantenprotokolle

So genannte Quantenprotokolle beruhen auf der Idee, quantenmechanische Eigenschaften für krypto-
graphische Zwecke zu nutzen. Das Ziel dabei ist, auf asymmetrische Verschlüsselungsverfahren zu ver-
zichten, um das Risiko für die heutigen Verschlüsselungsverfahren zu umgehen. Anstatt einen öffentlichen 
Schlüssel auszutauschen, benutzen Alice und Bob einen zufällig erzeugten geheimen Schlüssel, der an beide 
Parteien geht (man spricht hier von der Quantenschlüsselverteilung (englisch: Quantum Key 
Distribution).

Bei diesen Quantenprotokollen kommunizieren Alice und Bob nicht nur klassische Bits, sondern senden ei-
nander auch einzelne Lichtteilchen, sogenannte Photonen, in sehr präzisen Quantenzuständen. Aufgrund 
der Gesetze der Quantenmechanik können diese Photonen von einem Angreifer nicht ungestört beobachtet 
werden. Entsprechend können Alice und Bob an Übertragungsfehlern im Schlüssel sehen, ob ein Lauscher 
ihre Kommunikation abgefangen hat. Anders als bei den oben beschriebenen klassischen Verfahren ver-
wenden hier beide einen gemeinsamen Schlüssel, der im Extremfall die gleiche Länge wie die Nachricht hat. 
Eine solche symmetrische Verschlüsselung benötigt dann keine mathematischen Annahmen wie im asym-
metrischen Fall und ist nachweislich sicher.

Der Nachteil ist, dass dieses Quantenverfahren zur Schlüsselverteilung extrem gute Quantenkanäle (hoch-
wertige optische Fasern) und Quantenmessgeräte erfordern, die physisch zwischen zwei Nutzern installiert 
werden müssen, die sie anwenden wollen. Dadurch ist die Entfernung zwischen den Parteien mit der heuti-
gen Technologie derzeit für praktische Anwendungen auf einige hundert Kilometer begrenzt.

Darüber hinaus muss auch die parallel notwendige klassische Kommunikation zwischen den Parteien 
authentifiziert werden, was wiederum einen zuvor festgelegten Schlüssel oder aber den Einsatz der klassi-
schen Public-Key-Kryptografie erfordert, die man ja eigentlich überwinden wollte. Zudem stellt sich das Pro-
blem, dass die Quantenschlüsselverteilung in Bezug auf Funktionalität eingeschränkter ist als die Post-
Quanten-Kryptographie, da sie nicht für digitale Signaturen verwendet werden kann.
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Nebst den beschriebenen kryptographischen Ver-
fahren gibt es aber noch eine weitere wichtige An-
wendung von Quantentechnologien im Bereich Kom-
munikation: die Erzeugung von Zufallszahlen. 
Sowohl bei klassischen als auch Quantenver-
schlüsselungsverfahren müssen die Nutzer geheime 
Zufallszahlen lokal generieren (den Seed Key), um ihre 
privaten Schlüssel zu erstellen. Wenn diese Zahlen 
nicht wirklich zufällig sind und ein Angreifer auch nur 
einen Teil des Seed-Schlüssels in Erfahrung bringen 
kann, könnte er ihn in die kryptografischen Verfahren 
einspeisen und möglicherweise einen Teil der Nach-
richt erfahren. Klassische Computer können Pseudo-
zufallszahlen nur durch bestimmte komplexe mathe-
matische Algorithmen erzeugen, die jedoch letztlich 
deterministisch, also reproduzierbar, und damit an-
fällig für verschiedene Angriffe sind (bspw. über so-
genannte «Hintertüren» in der Software). Im Gegen-
satz dazu können einfache und billige 
Quanten-Hardwaregeräte reine Zufallszahlen mit 
hohen Raten erzeugen, welche den gewünschten 
Zweck erfüllen und prinzipiell nicht vorhersagbar sind. 
Inzwischen gibt es die Möglichkeit, bereits bestehende 
Quantencomputer zur Generierung von zertifizierten 
Zufallszahlen zu verwenden. Bei diesen ist die Zufällig-
keit auch nachweislich durch quantenmechanische 
Gesetzmässigkeiten garantiert, was über die blosse Er-
zeugung mittels Quantengeräten hinausgeht und die 
Sicherheit noch einmal beträchtlich erhöht.

Die wichtigsten Meilensteine im Bereich Quanten-
kommunikation für die kommenden rund 10 Jahre 
sind folgende:

	– Implementierung von Post-Quantum-Krypto-
graphie, die nicht anfällig für Quantenangriffe 
ist. Es wird erwartet, dass die bereits be-
stehenden oder sich in Entwicklung be-
findenden Post-Quantum-Kryptographie-
Standards in den kommenden 5 bis 10 Jahren 
weltweit übernommen werden und die der-
zeitigen Verschlüsselungssysteme ersetzen.

	– Implementierung von Quanten-Protokollen zur 
Verteilung von Schlüsseln. Es gibt bereits Geräte 
zur Quanten-Verteilung von Schlüsseln, die von 
mehreren Anbietern kommerziell erhältlich sind 
und beispielsweise von Banken, Computer-
firmen, Regierungen und Telekommunikations-
betreibern eingesetzt werden, um eine sichere 
Kommunikation zwischen Filialen in derselben 
Stadt zu gewährleisten. Landesweite Netze auf 
der Grundlage von vertrauenswürdigen Relais 
sind ebenfalls in der Entwicklung, beispielsweise 
in verschiedenen europäischen Staaten wie auch 
in Südkorea oder China. Das in der Schweiz 
gegründete Unternehmen ID Quantique gehört 
zu den führenden Firmen in diesem Bereich. 

	– Entwicklung hin zu geräteunabhängigen 
Quantenzufallsgeneratoren und Quanten-
schlüsselverteilung. Beim heutigen Stand der 
Technik müssen wir bei den Geräten zur Er-
zeugung von Quantenzufallszahlen und zur 
Verteilung von Quantenschlüsseln immer noch 
darauf vertrauen, dass der Hersteller tatsächlich 
Quantenmechanismen eingebaut hat (z. B. 
einen Photonengenerator, einen Strahlenteiler 
und einen Detektor). Mit besserer Technologie – 
höheren Übertragungsraten, besseren 
Photonendetektoren und präziserer Quanten-
kontrolle – können diese Quantenzufallszahlen-
generatoren «selbstprüfend» werden und man 
kann sicher sein, dass ihre Ergebnisse garantiert 
wirklich zufällig und privat sind.
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Quantensensorik

Die dritte, oft unterschätzte Anwendung von Quanten-
technologien betrifft die Sensorik. Während Quanten-
computer die öffentliche Phantasie anregen und die 
Gefahren für die herkömmliche Verschlüsselungs-
protokolle oft beschworen werden, wird das enorme 
ökonomische Potential neuer Sensoren oft nicht ge-
sehen. Tatsächlich sind in den letzten Jahrzehnten ver-
schiedene Arten von Sensoren wie Gyroskope (ein 
Messgerät, das Orientierung im Raum ermöglicht), 
Temperatursensoren oder Detektoren für elektro-
magnetische Strahlung immer präziser, kleiner und bil-
liger geworden. Sie bilden eine wichtige technische 
Basis für Alltagsgeräte wie Smartphones, Smartwat-
ches oder auch die mit immer mehr Elektronik voll-
bepackten Autos. Auch die medizinische Bildgebung 
hat dank der Sensorik enorme Fortschritte gemacht. 
Nicht zuletzt gibt es inzwischen eine neue Generation 
von Atomuhren, welche die Zeit noch einmal 100-fach 
genauer messen können als es bisher der Fall ist. Dies 
ermöglicht neue Anwendungen in der Geodäsie und 
verspricht neue Möglichkeiten zur rein passiven Kartie-
rung des Untergrunds bspw. für Geologie, Archäologie 
oder im Bergbau [19].

Quantensensoren haben das Potenzial, diese bereits 
jetzt beeindruckende Entwicklung auf eine neue Stufe 
zu heben. Dabei handelt es sich um Geräte, die sich die 
Quantennatur physikalischer Objekte wie einzelner 
Atome, Licht, Elektronen oder nanomechanischer Sys-
teme zunutze machen, um Sensoren mit überlegener 
Leistung zu bauen. Man spricht insbesondere dann von 
Quantensensoren, wenn das Funktionsprinzip die Ma-
nipulation oder das Auslesen von quanten-
mechanischen Eigenschaften wie Superposition oder 
Verschränkung beinhaltet (siehe das im Kasten er-
läuterte Beispiel der Stickstoff-Fehlstellen-Zentren). 
Viele solcher Sensoren basieren auf der Wechsel-
wirkung von elektromagnetischer Strahlung (Licht, 
Radio- oder Mikrowellen) mit Atomen, Molekülen oder 
Materialien.

Typische Vorteile von Quantensensoren sind (nicht alle 
davon gelten für alle Quantensensoren):

	– Höhere Empfindlichkeit: Sie messen die jeweilige 
physikalische Grösse wie Temperatur oder Zeit sehr 
genau.

	– Höherer Dynamikbereich: Man kann sowohl 
schwache als auch starke Signale – beispielsweise 
Magnetfelder oder elektrische Ströme – mit 
demselben Sensor messen.

	– Selbstkalibrierung: Sie messen in den Einheiten der 
Naturkonstanten und vermeiden so ein Abdriften 
durch Alterung.

	– Grösse: Einige Quantensensoren basieren auf 
Objekten auf atomarer Ebene und stellen somit die 
ultimative Miniaturisierung dar – eine Eigenschaft, 
die kompakte Geräte (z.B. Wearables oder Im-
plantate) und hochauflösende Bilder ermöglicht.

 
Bislang gibt es viele Konzepte für Quantensensoren, 
bereits funktionierende Demonstrationen in Labor-
umgebungen, und sogar kommerziell verfügbare Ge-
räte. Meistens sind dies sehr spezifische Sensoren für 
wissenschaftliche Anwendungen, die von grossen 
Unternehmen oder auch Startups auf dem Markt an-
geboten werden. Noch hat es aber kein Quanten-
sensoren auf den Massenmarkt geschafft. Die Gründe 
dafür sind die Schwierigkeiten ihrer Integration in die 
heute gängige Siliziumtechnologie (z.B. der direkte 
Einbau in Computerchips) oder die oft extremen Be-
triebsbedingungen wie niedrige Temperaturen oder 
Hochvakuum, was die Sensoren sehr teuer macht. 

https://pro-physik.de/nachrichten/geodaesie-mit-der-atomuhr
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Beispiel eines Quantensensors: Stickstoff-Fehlstellen-Zentren

Quantensensoren haben sehr unterschiedliche Funktionsweisen, die sich nicht einheitlich erklären lassen. 
Hier soll deshalb an einem Beispiel eine Idee vermittelt werden, wie ein Quantensensor funktioniert. Es han-
delt sich um einen Sensor für elektrische und magnetische Felder sowie für Spannungskräfte, der so ge-
nannte Stickstoff-Fehlstellen-Zentren (NV-Zentren) in Diamantkristallen nutzt. 

Diamanten bestehen aus einem extrem regelmässigen Kristallgitter aus Kohlenstoffatomen. Es kann aber 
vorkommen, dass in diesem Gitter anstelle eines Kohlenstoffatoms ein Stickstoffatom eingebaut ist, was zur 
Folge hat, dass in der Nachbarschaft des Stickstoffatoms ein weiteres Kohlenstoffatom fehlt – es kommt also 
zu einer Fehlstelle. Ein solcher Defekt im Kristallgitter, wenn man ihn beispielsweise mit einem Laser ver-
misst, hat nun quantenmechanisch veränderte Eigenschaften, d.h. er kann sich in unterschiedlichen Quanten-
zuständen befinden, die extrem empfindlich auf magnetische und elektrische Felder sowie auf mechanische 
Spannungskräfte reagieren. Das NV-Zentrum kann also seinen Zustand ändern, wenn es Belastungen oder 
elektromagnetische Felder spürt. Ausserdem kann man diese Veränderung des Quantenzustandes mit 
elektromagnetischer Strahlung, wie einem Laser, messen. Dies macht NV-Zentren zu einem sehr guten Sen-
sor: eine empfindliche Änderung einer Eigenschaft (des Quantenzustands), die genau gemessen werden 
kann.

 
Die Grafik illustriert eine Anwendung für solch einen Sensor: In einer sehr kleinen Diamantspitze befindet 
sich ein NV-Zentrum. Die Spitze befindet sich auf einem beweglichen Ausleger, der über die Oberfläche einer 
Probe bewegt wird. Das NV-Zentrum reagiert empfindlich auf winzige Änderungen beispielsweise des mag-
netischen und elektrischen Feldes und gibt so detaillierte Informationen über die Probe mit räumlicher Auf-
lösung preis. Diesen Aufbau nennt man Rastersonden-Mikroskop – eine Quantentechnologie, die bereits 
von mehreren Unternehmen vermarktet wird und Anwendungen in der Materialentwicklung und der Halb-
leiterindustrie findet.

NV-Zentren können demnach zur Charakterisierung von Materialeigenschaften oder Prozessen in lebenden 
Organismen verwendet werden. Sie können sowohl bei extrem kalten als auch bei Raumtemperatur be-
trieben werden. Darüber hinaus können NV-Zentren einen Quantenzustand auch über vergleichsweise lange 
Zeiträume speichern. Dies zeigt, dass ein und dasselbe physikalische Prinzip in verschiedenen Quanten-
technologien (hier: Sensorik und möglicherweise auch Computer) eingesetzt werden können.

Probe
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Quantensensoren mögen heute noch meist für sehr 
spezialisierte Anwendungen eingesetzt werden, doch 
das Anwendungsfeld ist enorm. In vielen Bereichen der 
Grundlagenforschung – darunter Teilchenphysik, As-
tronomie, Materialwissenschaft, Chemie und 
Pharmakologie – sind Quantensensoren bereits ver-
breitet. Bekannte Beispiele sind Rastersonden-Mikro-
skope für die Messung elektrostatischer und magneti-

scher Strukturen (siehe Kasten) sowie die Spektroskopie 
bei Materialien mit hoher räumlicher Auflösung. Auch 
der Bau von Quantencomputern wird sich auf Fort-
schritte in der Quantensensorik abstützen, denn das 
Auslesen von Quantenbits in einem Quantencomputer 
ist von Natur aus eine Quantensensoraufgabe. Die zu-
gehörigen Quantensensoren werden Teil eines jeden 
künftigen Quantencomputers sein.  

Die wichtigsten Meilensteine im Bereich Quanten-
sensorik mit Blick auf konkrete Anwendungsgebiete 
für die kommenden rund 10 Jahre sind folgende: 

	– Prozess-Optimierung. Eine breite industrielle 
Anwendung von Quantensensoren ist in der 
Prozessoptimierung und Qualitätskontrolle in 
der Halbleiterindustrie zu erwarten, z.B. bei der 
Wafer-Charakterisierung sowie bei zukünftigen 
Entwicklungen für den Bau von Rechen- und 
Kommunikationsgeräten, einschliesslich Spintro-
nik, neuromorphen Geräten und 
Quantencomputern. 

	– Zeitmessung. Eine genauere Zeitmessung durch 
Quantenuhren wird indirekt vielen anderen 
Anwendungen zugutekommen, darunter 
Geologie und Navigation. 

	– Medizinische Sensorik. Supraleitende Quanten-
interferenzgeräte werden bereits heute in der 
Magnetresonanztomographie mit niedriger 
Auflösung eingesetzt. Sie zeigen das grosse 
Potenzial der Kommerzialisierung in diesem 
Bereich, auch wenn die Geräte teuer und sperrig 
sind und bei niedrigen Temperaturen arbeiten.  
Es ist zu erwarten, dass sich die Präzision und 
Empfindlichkeit, mit der wir Krankheiten 

erkennen, ihr Fortschreiten sowie die Aus-
wirkungen medizinischer Eingriffe überwachen 
können, erheblich verbessern werden. Die 
medizinische Sensorik und Bildgebung wird auch 
ein Motor für die Kommerzialisierung künftiger 
Quantensensoren sein.  

	– Navigation. Quantenverstärkte Be-
schleunigungsmesser, Gravimeter und Gyro-
skope werden eine hochpräzise, leistungsstarke 
und robuste Navigation ermöglichen, ins-
besondere in Umgebungen, in denen kein GPS 
verfügbar ist. Dies wird die Entwicklung von 
autonomen Fahrzeugen, Drohnen und nicht 
zuletzt auch militärischen Anwendungen 
unterstützen.  

	– Geologie. Quantensensoren werden künftig 
eingesetzt, um unterirdische Strukturen aufzu-
spüren, was für die Erkennung und Ausbeutung 
natürlicher Ressourcen, der Analyse von Glet-
schern, der Überwachung seismischer Aktivitäten 
und der Erkennung von Hohlräumen wichtig 
werden wird. Neben umfangreichen kommerziel-
len Anwendungen wird dies auch die Archäologie 
revolutionieren.
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Basierend auf der Einführung in Funktionsweise und 
Entwicklungspotenzial der Quantentechnologien wer-
den nun drei Gruppen von Empfehlungen für Mass-
nahmen formuliert, die es der Schweiz erlauben soll, 
diese Technologie bestmöglich zu nutzen. Jede Gruppe 
wird kurz erläutert – auch hinsichtlich Auswirkungen 
erster Ordnung (solche, die sich direkt aus der Nutzung 
der Technologie ergeben) und Auswirkungen zweiter 
Ordnung (erwartbare indirekte Effekte auf die 
Gesellschaft).

Im Rahmen der Workshops wurden aber auch Themen 
diskutiert, die sich klaren Empfehlungen entziehen, 
dennoch aber für die Analyse des Kontexts wichtig 
sind, in der sich die Quantentechnologie entwickelt. 
Sie werden nachfolgend als Beobachtungen 
aufgeführt.

Erste Empfehlung: Die starke Position der 
Schweiz in der Quantensensorik ausbauen

Aufgrund der aktuell begrenzten Zusammenarbeit mit 
europäischen Quantennetzwerken und internationalen 
Initiativen besteht die Gefahr, dass die Schweiz im glo-
balen Quantenwettlauf zurückfällt. Eine Möglichkeit, 
dem entgegenzuwirken, besteht darin, einen nationa-
len Schwerpunktbereich zu wählen und sich damit für 
allfällige Kooperationspartner unverzichtbar zu ma-
chen. Die Schweiz hat eine lange Tradition im Bereich 
der Sensorik, die auf das Uhrmacherwesen zurückgeht, 
und ist für dieses Know-how weltweit bekannt. Sie 
könnte diese Position nutzen, indem sie eine starke 
(und in der Schweiz bisher nicht vorhandene) An-
strengung beispielsweise im Bereich der hochpräzisen 
Quantenzeitmessung unternimmt. Es gibt hierzulande 
ein beachtliches Ökosystem von Startups und Unter-
nehmen im Bereich der Quantensensorik wie Sensirion, 
QNAMI und QZabre, auf das man aufbauen kann. Dazu 
kommt, dass die Quantensensorik im Vergleich zum 
Hype um Quantencomputer und Kryptografie in der öf-
fentlichen Wahrnehmung unterrepräsentiert ist, ob-
wohl sie über ein erhebliches wirtschaftliches und dis-
ruptives Potenzial verfügt, insbesondere auf der 
Zeitskala von ein bis zwei Jahrzehnten. 

Auswirkungen erster Ordnung: Die Untersuchung 
von Krankheiten wird zu einem allgegenwärtigen und 

erschwinglichen Gut. Die «Selbstüberwachung» durch 
persönliche Tools wird sich auf medizinische An-
wendungen ausweiten. Billige und allgegenwärtige 
Sensoren werden allerdings die Risiken für die Privat-
sphäre erhöhen und neue Schutzniveaus für sensible 
Prozesse erfordern. Die militärische Vorherrschaft wird 
in erheblichem Masse durch die einem Land zur Ver-
fügung stehenden Sensorfähigkeiten bestimmt wer-
den; d.h. die dual-use-Problematik wird auch im Be-
reich der Quantentechnologien vermehrt zum Thema. 

Auswirkungen zweiter Ordnung: Wir stehen vor der 
Herausforderung, die von den Sensoren gelieferten In-
formationen zu verstehen, uns fehlen aber die Instru-
mente oder Erkenntnisse, um dies effizient umzusetzen. 
Im medizinischen Bereich beispielsweise werden wir 
mehr Hinweise auf Krankheiten entdecken können; 
doch die therapeutischen und möglicherweise auch fi-
nanziellen Mittel für den Umgang mit dieser Information 
dürfte nicht ausreichen. Auch in anderen Bereichen (z.B. 
Frühwarnung vor Naturkatastrophen, Überwachung 
von Gebäuden und technischen Komponenten) stellt 
sich das Problem des Umgangs mit der (letztlich immer 
noch probabilistischen) Information, welche solche 
Sensoren liefern werden.

Empfehlungen:

	– Als dringlichsten Vorschlag empfehlen wir die 
Ausarbeitung sowie Implementierung einer 
Nationalen Strategie für Quantentechnologien 
durch die Schweizerische Quantenkommission. 
Als Nachzügler im weltweiten Vergleich kann sich 
die Schweiz hier auf Beispiele im internationalen 
Kontext stützen (z.B. Niederlande und Gross-
britannien), erfolgreiche Modelle übernehmen 
und sie gleichzeitig auf die Stärken der Schweiz 
ausrichten. Zu diesen Stärken zählen eine 
Vielzahl von klein- und mittelständischen 
Unternehmen im Hightech-Sektor, eine starke 
Bildungs- und Forschungslandschaft (welche u.a. 
die ersten Quantum Engineering Studiengänge 
der Welt hervorgebracht hat) und der Status als 
neutrales Land, welches gerade in einem 
geopolitisch aufgeladenen Bereich wie der 
Quantentechnologie eine Sonderrolle mit sich 
bringt.

Teil 2 – Empfehlungen und Beobachtungen
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	– Akteure wie die Innosuisse oder die Schweizeri-
sche Quantenkommission sollen eine Aufstellung 
der Stakeholder in Forschung und Entwicklung 
(inkl. akademischer Institution), erzeugender 
Industrie, Startups und staatlichen Organisatio-
nen zusammenstellen, um basierend darauf die 
Finanzierung des Know-how-Transfers und der 
Koordination zwischen Industrie und Hoch-
schulen zu übernehmen. Insbesondere im 
Bereich Quantensensorik sehen wir dabei für die 
Schweiz am meisten Potenzial.

	– Die akademische Gemeinschaft soll im Hinblick 
auf die erforderlichen Basistechnologien für 
Quantentechnologien die zersplitterte For-
schung in den Bereichen Kommunikation, 
Sensorik und Computing zusammenführen und 
beispielsweise in Form von «Hubs» als 
Kompetenzzentren etablieren. 

	– Das Eidgenössische Institut für Metrologie 
(METAS) soll stärker in die Quantensensorik-
Forschung eingebunden werden und dafür ein 
klares Mandat erhalten. Eine bei METAS geplante 
Abteilungsgründung zu diesem Thema soll rasch 
vorangebracht werden und stark mit dem 
akademischen Bereich vernetzt sein. Ins-
besondere sollte bei METAS eine Schweizer 
optische Atomuhr gebaut werden.

	– Die öffentliche Wissenschaftsförderung (z.B. 
Schweizerischer Nationalfonds) sollte ein 
Forschungsprogramm unterstützen, das sich mit 
folgender Frage beschäftigt: Welche Informatio-
nen sollen wir angesichts der mutmasslich 
exponentiell ansteigenden Zahl von Sensordaten 
nutzen und wie sollten wir mit ihnen umgehen? 
Im sozioökonomischen Umfeld müssen wir 
entsprechende Leitlinien entwickeln, die durch 
wissenschaftliche, rechtliche und ethische 
Standards gestützt werden.

	– Wenn der Preis als systematische Eintritts-
barriere für Sensortechnologien fällt, müssen 
potenzielle neue Barrieren geschaffen werden, 
um den Missbrauch einzudämmen, z. B. durch 
Regulierung des Zugangs zu kritischen Bestand-
teilen für solche Sensoren. Dies kann z.B. in den 
Bereich der Exportkontrolle fallen.

Zweite Empfehlung: Souveränität und 
Eingebundenheit der Schweiz im  
Quantenwettlauf gleichermassen fördern

Quantengeräte, ihr Betrieb und ihre Systemintegration 
gehören zu den komplexesten Technologien, über die 
wir aktuell verfügen. Sobald sie Marktreife erreicht 
haben, werden sie auf hochspezialisiertes Know-how 
und ein Netz von Lieferketten angewiesen sein. Die Si-
tuation kann mit dem aktuellen Stand der Halbleiter-
technologie verglichen werden, wo nur wenige Regio-
nen der Welt kompetitive Computerchips produzieren 
können, ohne auf kritische Abhängigkeiten angewiesen 
zu sein. In der Schweiz und sogar in Europa sind wir bei 
den Computertechnologien (im Allgemeinen und ins-
besondere bei der KI) sowohl bei der Hardware als 
auch bei der Software von anderen Volkswirtschaften 
abhängig. Die Schweiz hat diesbezüglich keine (digi-
tale) Souveränität. Im Bereich der Quantenphysik und 
ihrer Grundlagentechnologien (wie Mischungs-Kryos-
taten, d.h. Geräte für die Erzeugung extrem tiefer Tem-
peraturen, und spezialisierte Elektronik) ist das Fach-
wissen derzeit über den ganzen Globus verstreut und 
bewegt sich schnell von der akademischen Forschung 
zu kleinen Unternehmen. Gleichzeitig beobachten wir 
eine Konzentration von Fachwissen bei grossen Wirt-
schaftsakteuren wie Google, Amazon, IBM und Micro-
soft. Die Schweiz sollte sich deshalb auf solche Nischen-
technologien konzentrieren, die für ein funktionieren- 
des Quanten-Ökosystem unabdingbar sind, und auf 
diese Weise über Instrumente verfügen, um die Risiken 
von Abhängigkeiten von Dritten zu verringern.

Auswirkungen erster Ordnung: Die Abhängigkeit von 
grossen Unternehmen, die heute in der Informations-
technologie zu beobachten ist, wird mit der Adaption 
der Quantentechnologien weiter zunehmen. Der Zu-
gang zu Quantentechnologien wird die Forschung und 
das Wirtschaftswachstum in diesem Bereich voran-
treiben. Fragen des Marktzugangs werden für Schwei-
zer Quantentechnologie-Unternehmen an Bedeutung 
gewinnen.
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Auswirkungen zweiter Ordnung: Es könnte zu geo-
politischen Machtungleichgewichten kommen, die 
den Zugang zu hochmoderner Quanteninfrastruktur 
für abhängige Staaten und Unternehmen 
einschränken.

Empfehlungen

	– Das Parlament sollte bei der Swiss Quantum 
Initiative eine Studie anstossen, um die Frage zu 
beantworten: Welcher Grad an «Quantentechno-
logie-Souveränität» ist für die Schweiz realistisch 
und wünschenswert, und durch welche Mass-
nahmen kann diese erreicht werden. Die Beispiele 
nationaler Erfolgsmodelle von Quanten-Öko-
systemen, z.B. QuantumDelta in den Nieder-
landen [7], könnten dafür herangezogen werden.

	– Der Betrieb der öffentlichen Schweizer Quanten-
computer soll in die Verantwortung eines zu 
schaffenden nationalen Zentrums unter  
Einbezug des Swiss National Supercomputing 
Center (CSCS) fallen.

	– Die Swisscom soll die Einführung der Quanten-
kommunikation unterstützen, indem sie  
in Zusammenarbeit mit der Industrie und der 
Wissenschaft neue Technologien evaluiert, 
einsetzt und in praktische, skalierbare Lösungen 
integriert. Die Swisscom kann dabei helfen,  
den Infrastrukturbedarf für deren künftigen 
Einsatz zu evaluieren.

	– Zu Forschungszwecken, später aber auch für 
kommerzielle Anwendungen, sollen Plattformen 
für die Entwicklung von Quantentechnologien 
mindestens in zwei Bereichen aufgebaut werden:

	– Quantencomputing: Es soll ein Cloud-basier-
ter Zugang zu Quantencomputing-Hardware 
für Forschung und Entwicklung ermöglicht 
werden. Spezifisch geht es um einen tieferen 
Zugang, als er von kommerziellen Anbietern 
erhältlich ist, der unter anderem Eingriffe ins 
Compiling ermöglicht. Dies ist für Komponen-
ten- und Softwareentwicklung nützlich und 
wäre ein Alleinstellungsmerkmal.

	– Quantenkommunikation: mit dem lang-
fristigen Ziel eines Quanteninternet ist ein 
Informations-Netzwerk zu schaffen und in den 
internationalen Kontext einzubetten. Sein 
Hauptmerkmal ist, dass verschränkte Quanten-
informationen zwischen den Knotenpunkten 
ausgetauscht werden können. Wie in der 
Anfangsphase des World Wide Web ist zu 
erwarten, dass das Quanteninternet zunächst 
einige Universitäten, Forschungszentren und 
Unternehmen mit bedeutender Forschung und 
Entwicklung im Bereich der Quantentechno-
logie verbinden wird.

	– Das Fehlen einer Schweizer Assoziation mit 
Europäischen Förderprogrammen über mehrere 
Jahre hatte sich in der Vergangenheit stark 
negativ auf die Forschungslandschaft ausgewirkt 
und sollte sich nicht wiederholen. Die Schweiz 
soll sich weiterhin darum bemühen, Kontakte 
und Kooperationen mit europäischen Initiativen 
herzustellen [20,21]. Die Assoziation mit zu-
künftigen Innovationsprogrammen die (auch) 
Quantentechnologien fördern ist anzustreben 
[22].

 
Dritte Empfehlung: Bestehende Lösungen 
im Bereich Quantenkommunikation rasch 
umsetzen

Quantencomputer haben (sobald sie gross genug sind) 
das Potenzial, die derzeitigen Verschlüsselungs-
methoden zu brechen und so möglicherweise sensible 
Daten ins Visier zu nehmen, wie in diesem Positions-
papier erläutert wurde.

Auswirkungen erster Ordnung: Die Post-Quantum-
Kryptographie wird auf breiter Basis in Staat und Wirt-
schaft eingeführt, um das System gegen künftige An-
griffe zu schützen. Parallel dazu wird man in diesen 
Institutionen vermehrt untersuchen müssen, welche 
Daten von einem «jetzt speichern – später Ent-
schlüsseln Angriff» realistischerweise betroffen sein 
könnten.

https://quantumdelta.nl/http://
https://quantuminternetalliance.org/
https://qt.eu/
https://eurohpc-ju.europa.eu/index_en
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Auswirkungen zweiter Ordnung: Den Interessens-
trägern entstehen hohe Kosten für die Umstellung ihrer 
Verschlüsselungs- und Sicherheitssysteme auf 
quantensichere Standards. Störungen während dieser 
Umstellung könnten zu vorübergehenden Schwach-
stellen, Betrugsrisiken oder einem Verlust des Ver-
trauens in die Stabilität beispielsweise von Finanz-
transaktionen führen. Wenn ein gegnerischer Akteur 
Quanten-Entschlüsselungsfähigkeiten erlangt, bevor 
neue Standards in Kraft sind, könnte er sensible finan-
zielle, staatliche oder persönliche Daten entschlüsseln. 
Die digitale Ungleichheit in der Welt könnte zunehmen, 
wenn die wohlhabenderen Länder schneller auf neue 
Standards umsteigen.

Empfehlungen

	– Es sollen in allen kritischen Infrastrukturen der 
Schweiz eine Risikoanalyse ausgeführt werden, 
wo Post-Quantum-Kryptographie-Standards 
eingeführt werden sollen, um auf solche Angriffe 
in der Zukunft vorbereitet zu sein. Die Daten-
eigentümer müssen sich darüber im Klaren sein, 
welche Daten kritisch sein könnten und ent-
sprechend geschützt werden sollten. Im gleichen 
Zug sollte geprüft werden, welche Bereiche 
Pilotanwendungen für Quantenkryptographie 
sein können.

	– Sensitive staatliche Daten sollen so rasch wie 
möglich post-quantum sicher verschlüsselt 
werden gemäss dem jetzigen Stand der Technik 
und im Einklang mit den Initiativen der europäi-
schen Nachbarstaaten. Dabei ist zu prüfen, 
inwieweit die geltenden rechtlichen Rahmen-
bedingungen anzupassen sind.

	– Der Bund soll die Industrie ermutigen, ebenfalls 
auf Post-Quantum-Kryptographie-Lösungen 
umzusteigen, die sichere Kommunikation 
innerhalb der Schweiz und mit Partnern in der EU 
ermöglichen.

	– Der Bund soll sicherstellen, dass die Schweiz Teil 
der Gemeinschaft ist, die die Sicherheits-
standards weiterentwickelt.

Beobachtung: Geopolitische Herausforderungen 
erschweren die internationale Zusammenarbeit im 
Quantenbereich

Quantentechnologien werden aufgrund ihrer prognos-
tizierten Fähigkeiten in den internationalen Be-
ziehungen oft als Wettbewerbsvorteil betrachtet. An-
gesichts der zunehmenden geopolitischen Spannungen 
führte dies bereits zu Sanktionen gegen Einzelpersonen 
aufgrund ihrer Nationalität oder sogar zur Ein-
schränkung des Zugangs zu Technologie und Liefer-
ketten, was wiederum den wissenschaftlichen Fort-
schritt beeinträchtigen könnte. So haben beispielsweise 
mehrere Länder bereits Exportkontrollen für Quanten-
computer eingeführt [23]. Ein lokales Beispiel ist die 
neue Einstellungs- und Zulassungspolitik der ETH, die 
eine zusätzliche Sicherheitsüberprüfung für Staats-
angehörige bestimmter Länder vorschreibt, die in 
einem Themenbereich von «Schlüsseltechnologie» 
arbeiten wollen [24,25]; die Quantentechnologien sind 
als eines dieser Gebiete aufgeführt.

Beobachtung: Die Unsicherheit bei der Beurteilung 
der Fortschritte in der Quantentechnologie ist 
weiterhin hoch

Wie bereits erwähnt, ist der Bau eines Quanten-
computers ein langfristiges Unterfangen, das mehrere 
Sprünge in der Weiterentwicklung der derzeitigen 
Technologien erfordert. Das Fehlen unmittelbarer oder 
kurzfristiger Ergebnisse oder Einnahmen könnte zu 
einer Verringerung der Finanzierung führen, was den 
Fortschritt aufhalten würde. Insgesamt ist mit einer 
Entwicklung in Schüben zu rechnen, nebst zwischen-
zeitlicher Reduktion der Aktivitäten.

https://www.newscientist.com/article/2436023-multiple-nations-enact-mysterious-export-controls-on-quantum-computers/
https://ethz.ch/staffnet/en/news-and-events/internal-news/archive/2024/10/dual-use-and-sanctions-these-applications-require-security-screening.html
https://ethz.ch/content/dam/ethz/associates/services/finance-and-controlling/open/Compliance/Exportkontrolle/Englisch/Security-relevant-universities-of-origin.pdf
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Beobachtung: Es besteht das Risiko von  
Missverständnissen, Übertreibungen und Fehl-
informationen in der Öffentlichkeit

In dem Masse, in dem kommerzielle Akteure das Feld be-
treten, polarisiert sich die Diskussion über aufstrebende 
Technologien: Auf der einen Seite werden Leistungen 
bestehender Systeme übertrieben, um Investoren zu ge-
winnen, auf der anderen Seite basiert die Diskussion auf 
wissenschaftlich untermauerten Fakten und Szenarien. 
Übertriebene Behauptungen von Unternehmen und Me-
dien können zu unrealistischen Erwartungen in der 
Öffentlichkeit und bei Investoren führen (eine «Quanten-
blase»), was längerfristig zu einem Vertrauensverlust in 
der Öffentlichkeit, einer Fehlallokation von Ressourcen, 
einer Zurückhaltung bei der Finanzierung künftiger For-
schung und zu allgemeiner Verwirrung führt. Die Ent-
mystifizierung der Quantentechnologien könnte ein Weg 
sein, um das Verständnis zwischen allen Beteiligten her-
zustellen: Privatunternehmen, Risikokapitalgebende, 
staatliche Institutionen und Steuerzahlende.

Weitere Informationen: dsi.uzh.ch/strategy-lab Dieses Dokument darf gemäss Creative Commons  
Lizenz CC BY-ND genutzt werden (freie Verbreitung 
unter Namensnennung, keine Veränderung des 
Inhalts).

https://creativecommons.org/licenses/by-nd/4.0/deed.de
https://www.dsi.uzh.ch/de.html
https://www.dsi.uzh.ch/de/research/projects/strategy-lab.html
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