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Le DSI Strategy Lab
Cette prise de position a été élaborée lors de deux 
ateliers organisés le 28 août et le 13 novembre 2024 
dans le cadre du DSI Strategy Lab «A Future with 
Quantum Technologies» de la Digital Society Initia-
tive (DSI) de l’Université de Zurich (UZH). Ces ate-
liers ont permis d’élaborer des scénarios et des re-
commandations concernant l’utilisation de 
nouvelles technologies quantiques susceptibles 
d’avoir un impact profond sur la science, la techno-
logie, l’économie et la société. 

La présente prise de position poursuit deux objec-
tifs: d’une part, il s’agit de donner au lectorat inté-
ressé un aperçu des bases scientifiques et tech-
niques des technologies quantiques. Cet aperçu 
présentera notamment l’état d’avancement et les 
scénarios d’application technique de la théorie 
quantique dans les domaines de l’informatique, de 
la communication et des capteurs. D’autre part, les 
auteurs/-es formulent des recommandations 
concrètes pour la promotion des technologies quan- 

 
tiques en Suisse et la gestion des risques qui en 
découlent. 

Le texte des recommandations a été élaboré au 
cours du premier semestre 2025 et a été rédigé en 
plusieurs étapes avec la participation des auteurs/-es 
mentionnés/-es ci-dessous. La rédaction finale de la 
prise de position a été réalisée par Nuriya  Nurga-
lieva, Lídia  del  Rio, Markus  Christen, Abra-
ham Bernstein, Cornelius Hempel et Titus Neupert. 
La prise de position est disponible en allemand, en 
anglais et en français.

Chaque année, le DSI Strategy Lab se penche sur la 
transformation numérique et élabore des analyses 
conceptuelles et des scénarios stratégiques pour les 
évolutions futures de la transition numérique. Pour 
plus d’informations sur ce DSI Strategy Lab et sur 
d’autres éditions, veuillez consulter le site https://
www.dsi.uzh.ch/en/research/projects/strategy-lab.
html.

https://www.dsi.uzh.ch/en/research/projects/strategy-lab.html
https://www.dsi.uzh.ch/en/research/projects/strategy-lab.html
https://www.dsi.uzh.ch/en/research/projects/strategy-lab.html
https://www.dsi.uzh.ch/en.html
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Imaginez un monde dans lequel les médicaments sont 
développés à un rythme inédit, dans lequel nous pou-
vons scruter les profondeurs grâce à de nouveaux ins-
truments de mesure et dans lequel nos données sont 
quasiment invulnérables aux attaques des pirates in-
formatiques, dès le niveau matériel. Tels sont les pro-
grès que nous promettent les technologies dites quan-
tiques. Les scientifiques y voient le potentiel de 
révolutionner l’état de la technologie dans des do-
maines tels que la simulation informatique, la métro-
logie ou la cryptographie, avec d’importantes retom-
bées pour la science, l’économie et la société dans son 
ensemble.

De telles prévisions reposent sur la mécanique quan-
tique. Comptant parmi les théories physiques les plus 
fructueuses et les mieux éprouvées, celle-ci permet 
d’expliquer de nombreux phénomènes naturels et pos-
tule des effets qui paraissent énigmatiques. La plupart 
de ces effets quantiques échappent complètement à 
notre intuition du quotidien, au point de voir d’émi-
nents scientifiques comme le prix Nobel de physique 
Niels  Bohr exprimer des réactions telles que: «Qui-
conque n’est pas choqué par la théorie quantique ne l’a 
pas comprise.» L’une des raisons à cela est que la théo-
rie quantique traite d’un monde totalement étranger à 
nos sens et à notre univers expérientiel: le monde de 
l’infiniment petit, de la vitesse ultime et du froid 
extrême.

Les technologies quantiques sont des technologies qui 
exploitent ces effets quantiques; elles font appel à des 
concepts très différents de ceux des appareils conven-
tionnels, ci-après qualifiés de «classiques». En y ajou-

tant la théorie quantique, souvent mystique pour les 
profanes, on obtient un mélange parfois difficile à ap-
préhender d’espoirs quelquefois démesurés et de 
peurs exagérées associées à ces technologies. Dans le 
même temps, on assiste à une véritable «course quan-
tique» entre les puissances technologiques du monde 
entier, qui prend encore plus d’importance au vu des 
bouleversements géopolitiques actuels.

La présente prise de position vise à contrer de tels dé-
veloppements en présentant des estimations réalistes 
concernant les évolutions technologiques attendues et 
en tenant compte de leur impact potentiel sur la so-
ciété. Trois domaines technologiques dans lesquels on 
s’attend à des développements révolutionnaires sont 
mis en avant: l’informatique, les technologies de com-
munication et les capteurs. Après avoir brièvement es-
quissé l’évolution mondiale de la technologie quan-
tique, nous aborderons ces trois domaines de manière 
un peu plus détaillée. Suivront ensuite des recomman-
dations en matière de politique scientifique et techno-
logique suisse eu égard à la position de la Confédéra-
tion dans la course quantique mondiale.
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Partie 1 – Aperçu des bases

La «course quantique» mondiale

Financement global des technologies quantiques
Les technologies quantiques sont considérées comme 
l’un des domaines technologiques émergents les plus 
importants. Par exemple, l’UE y voit – aux côtés de l’in-
telligence artificielle (IA), des semi-conducteurs avan-
cés et de la biotechnologie – l’un des principaux «do-
maines technologiques critiques pour la sécurité 
économique de l’UE»[1].

De telles attentes se reflètent dans les investissements 
massifs consentis dans ce domaine ces dernières an-
nées. Les fonds privés et publics déboursés ou promis 
aux technologies quantiques depuis une vingtaine 
d’années devraient se situer entre 30 et 50 milliards de 
dollars [2, 3], atteignant ainsi une ampleur comparable 
à celle du «projet Manhattan», le grand projet de re-
cherche qui a conduit à l’élaboration de la bombe nu-
cléaire. Il est toutefois impossible d’avancer un chiffre 
précis, notamment en raison de l’existence probable de 
recherches militaires dans ce domaine, avec un vo-
lume d’investissement inconnu.

Ces investissements ont notamment donné lieu à 
l’émergence d’une multitude de centres et d’initiatives 
de recherche à travers le monde, dont on ne saurait 
dresser une liste exhaustive. Citons simplement 
quelques exemples à portée nationale dans différents 
pays.

Dans le contexte européen:

	– La «Munich Quantum Valley» en Allemagne 
(https://www.munich-quantum-valley.de/)

	– Le «Paris Centre for Quantum Technologies» en 
France (https://pcqt.fr/)

	– Le «UK National Quantum Technologies Pro-
gramme» en Grande-Bretagne (https://uknqt.ukri.
org/) 

	– L’«International Iberian Nanotechnology Labora-
tory» au Portugal (https://www.inl.int/) 

Dans le monde:

	– Le «CAS Center for Excellence in Quantum Informa-
tion and Quantum Physics» en Chine (https://
english.cas.cn/research/highlight/qp/)

	– La «National Quantum Initiative» aux États-Unis 
(https://www.quantum.gov/)

	– Le «New national centre to grow our quantum 
industry» en Australie (https://www.industry.gov.
au/news/
new-national-centre-grow-our-quantum-industry)

 
L’encadré ci-contre décrit plus précisément le modèle 
«Quantum Delta» néerlandais, dont pourrait s’inspirer 
la Suisse, d’autant que les Pays-Bas présentent des 
conditions scientifiques et économiques comparables.

Toutefois, ces initiatives publiques de recherche n’ont 
pas encore abouti à un financement par capital-risque 
des start-ups quantiques comparable à celui de l’IA. Ce-
lui-ci a certes augmenté dans le monde, passant de 
700 millions de dollars en 2020 à près du triple en 2022, 
mais il a de nouveau baissé d’environ 50% dès 2023. 
Les technologies quantiques ne représentent toujours 
que 1% du financement mondial par capital-risque[4,5].  
À titre de comparaison, les investissements liés à l’IA 
représentaient en 2024 environ un tiers des entreprises 
financées par capital-risque aux États-Unis [6]. 

https://ec.europa.eu/commission/presscorner/detail/fr/ip_23_4735
https://www.mckinsey.com/capabilities/mckinsey-digital/our-insights/quantum-computing-funding-remains-strong-but-talent-gap-raises-concern
https://www.qureca.com/fr/quantum-initiatives-worldwide/
https://www.munich-quantum-valley.de/
https://pcqt.fr/
https://uknqt.ukri.org/
https://uknqt.ukri.org/
https://www.inl.int/
https://english.cas.cn/research/highlight/qp/
https://english.cas.cn/research/highlight/qp/
https://www.quantum.gov/
https://www.industry.gov.au/news/new-national-centre-grow-our-quantum-industry
https://www.industry.gov.au/news/new-national-centre-grow-our-quantum-industry
https://www.industry.gov.au/news/new-national-centre-grow-our-quantum-industry
https://physicsworld.com/a/why-you-shouldnt-be-worried-about-talk-of-a-quantum-winter/
https://cdn.prod.website-files.com/6523f13a748909d3e1bbb657/65e6d35be62d08db2e7b3b71_State-of-Quantum-2024-report.pdf
https://www.statista.com/chart/33346/ai-share-of-vc-investments-in-the-us/
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Un écosystème quantique au succès exemplaire

Le programme Quantum Delta (2021–2027) est une initiative dotée de 615 millions d’euros visant à conférer 
aux Pays-Bas un rôle de premier plan dans le domaine de la technologie quantique [7]. Les principaux ob-
jectifs sont la promotion des ordinateurs, des réseaux et des capteurs quantiques, ainsi que la promotion de 
la coopération entre les sphères scientifique, industrielle et gouvernementale. Les moyens sont répartis 
comme suit: 

	– Trois grands axes de recherche: ordinateurs quantiques, réseaux quantiques et capteurs quantiques 
	– Quatre domaines d’action: recherche et innovation, écosystème quantique, capital humain et impact 

social
	– Une mise à jour complète de l’infrastructure des salles blanches

 
Voici quelques-uns des jalons que le programme doit atteindre d’ici 2027:

	– 100 utilisateurs finaux de la plateforme d’informatique quantique physique établie à Delft (Quantum 
Inspire [8];

	– Mise en place d’un réseau quantique à plus de 5 nœuds
	– Identification d’au moins 20 nouveaux produits commerciaux utilisant des capteurs quantiques
	– Formation et diplôme pour 2500 étudiants avec spécialisation en technologie quantique par an
	– Conclusion d’un accord sur l’utilisation éthique et durable de la technologie quantique
	– Incubation et accélération de plus de 100 start-ups et intégration d’entreprises européennes dans 

l’écosystème
 
Un rapport intermédiaire publié en 2023 atteste du succès de la phase de déploiement du programme, no-
tamment en ce qui concerne le recrutement d’un personnel de recherche diversifié et qualifié, indispensable 
à une réussite durable [9].

 
L’«écosystème quantique» en Suisse

Le volume d’investissements publics dédiés aux tech-
nologies quantiques en Suisse peut sembler plutôt 
faible comparé aux sommes engagées dans ce do-
maine à travers le monde, mais notre pays abrite un 
écosystème quantique en pleine expansion, avec de 
nombreuses institutions et initiatives qui font progres-
ser la science et la technologie quantiques. Par 
exemple, la Suisse a commencé très tôt à promouvoir 
l’expertise en recherche dans le domaine des techno-
logies quantiques par le biais du pôle de recherche na-
tional QSIT (Quantum Science and Technology; 
2011–2022).

 

 
Le tableau suivant présente de manière succincte plu-
sieurs initiatives quantiques, centres de recherche et 
développeurs d’écosystèmes parmi les plus connus en 
Suisse.

On trouve également de plus en plus d’entreprises et 
de centres privés dans le domaine des technologies 
quantiques – aussi bien de grandes entreprises qui se 
réorientent dans le domaine des technologies quan-
tiques que des start-ups. Par exemple: IBM Research 
Zurich, ID Quantique, Zurich Instruments, Basel Preci-
sion Instruments, IonQ, Centre suisse d’électronique et 
de microtechnique, QNAMI, QZabre, ZuriQ et d’autres. 
La Suisse peut ainsi s’appuyer sur un socle initial favo-
rable pour réussir dans la course quantique 
mondiale.

https://quantumdelta.nl/
https://www.quantuminspire.com
https://assets.quantum-delta.prod.verveagency.com/assets/midterm-review-qdnl-2024---committee-report-(web-version).pdf
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Titre Thème central

Initiatives  
nationales

Swiss Quantum Initiative
Fondée en 2023, elle est chargée de coordonner les 
activités au niveau national.

PRN SPIN

Développe des qubits de spin en silicium et inter-
connect plusieurs laboratoires de recherche de 
l’Université de Bâle, de l’EPFZ, de l’EPFL et d’IBM 
Research Zurich.

PRN SwissMAP
Se concentre sur la recherche dans le domaine de la 
physique mathématique (y compris la physique 
quantique) en Suisse.

PRN QSIT
Ancien précurseur des activités nationales actuelles; 
une des premières initiatives au monde.

Points nodaux de 
la recherche

Quantum Center (EPF de 
Zurich)

Ces points nodaux mettent en lien la recherche 
quantique et l’enseignement dans les universités.

Basel Quantum Center  
(Université de Bâle)

Center for Quantum Science 
and Engineering (EPFL)

Geneva Quantum Centre 
(Université de Genève)

Quantum Computing Hub de 
l’EPF de Zurich et du PSI

Créé en tant que centre commun pour le développe-
ment d’ordinateurs quantiques basés sur des circuits 
supraconducteurs et des «pièges» à ions.

Laboratoires fédéraux pour la 
science des matériaux et la 
technologie

L’accent est mis sur la recherche interdisciplinaire sur 
les matériaux et les technologies, y compris les 
appareils quantiques.

Les moteurs de 
l’écosystème 
quantique

Parcs suisses d’innovation: 
Basel Area, Innovaare (PSI), 
West EPFL

Fait partie de l’initiative publique-privée Switzerland 
Innovation (https://www.switzerland-innovation.
com/), qui soutient les entreprises quantiques en 
fournissant des ressources et un soutien pour leur 
croissance.

Geneva Science and Diplomacy 
Anticipator (GESDA) et  
Open Quantum Institute (OQI)

Encouragent l’utilisation des technologies émer-
gentes, y compris les technologies quantiques, en vue 
d’un développement durable. Traitent de l’égalité 
d’accès à ces technologies et de leur réglementation 
dans le contexte international.

Initiative Technologie  
quantique (QTI) du CERN

Programme international de recherche visant à 
identifier les applications de la technologie quan-
tique en physique des hautes énergies.

Innosuisse
Soutient spécifiquement la «Swiss Quantum Initia-
tive» pendant la période de financement 2025–2028.

QAI Ventures, Verve Ventures
Investisseurs et accélérateurs de start-ups qui se 
concentrent sur le domaine quantique.

QuantumBasel Le premier centre quantique commercial de Suisse.

https://www.switzerland-innovation.com/
https://www.switzerland-innovation.com/
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Les trois principaux domaines d’applica-
tion des technologies quantiques

Les technologies quantiques sont souvent divisées en 
trois grands domaines: ordinateurs quantiques, com-
munication quantique et capteurs quantiques. Cette 
catégorisation classe les différentes manières de tirer 
parti des principes quantiques pour transformer les 
technologies actuelles:

	– les ordinateurs quantiques utilisent des phéno-
mènes quantiques tels que la superposition et 
l’intrication pour réaliser certains calculs com-
plexes plus rapidement que les ordinateurs 
classiques. 

	– La communication quantique permet la transmis-
sion d’informations selon des méthodes de 
chiffrement quantique offrant une sécurité qui 
repose sur des bases physiques vérifiables, 
contrairement aux hypothèses mathématiques 
jusque-là non démontrables sur lesquelles repose 
le chiffrement classique.

	– Les capteurs quantiques utilisent les propriétés 
quantiques pour mesurer avec précision des 
grandeurs physiques telles que le temps, les 
champs magnétiques et les forces 
gravitationnelles.

 
Cette partie s’intéresse spécifiquement à ces trois 
sous-domaines. Nous n’aborderons pas les détails 
techniques (nous renvoyons pour cela à des sources), 
mais nous les décrivons uniquement de sorte à rendre 
perceptibles les capacités et le potentiel de développe-
ment des différentes technologies. Les termes tech-
niques utilisés dans le texte sont expliqués dans les 
encadrés.

Ordinateurs quantiques

Les ordinateurs quantiques sont des appareils qui ef-
fectuent des calculs, comme les ordinateurs clas-
siques, à ceci près qu’ils utilisent des phénomènes de 
mécanique quantique comme la superposition ou l’in-
trication (voir encadré) que la physique classique est 
incapable de décrire. Les ordinateurs quantiques pour-
raient ainsi résoudre certains types de problèmes de 
calcul (par exemple, factoriser de grands nombres ou 
simuler des matériaux complexes) beaucoup plus ra-
pidement, car ils nécessitent beaucoup moins de res-
sources que les ordinateurs classiques. Cela leur donne 
un avantage en termes de vitesse pour les calculs plus 
ambitieux, bien que chaque étape de calcul soit géné-
ralement plus lente que sur un ordinateur classique. 
Cette vitesse moindre s’explique principalement par 
des raisons techniques; par exemple, en raison de la 
grande sensibilité des objets quantiques aux in-
fluences extérieures, un processus de calcul dans un 
ordinateur quantique est extrêmement sujet à erreurs 
et doit être corrigé en permanence, ce qui nécessite da-
vantage de temps pour corriger les erreurs [10, 11].

https://www.quantum.amsterdam/part-1-the-background/
https://spectrum.ieee.org/quantum-error-correction
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Qubits, superposition et intrication

Un qubit est un élément de base d’un ordinateur quantique. Il s’agit d’une unité matérielle physique qui peut 
non seulement enregistrer les valeurs 0 et 1 (comme pour le «bit» d’un ordinateur classique), mais aussi n’im-
porte quelle superposition de ces deux états. Cette superposition signifie qu’un qubit peut être à la fois dans 
l’état 0 et dans l’état 1 avec une certaine probabilité, à condition que la probabilité totale reste de 100%.

On peut illustrer cette propriété par un lancer à pile ou face. Après un lancer, une pièce idéale retombera avec 
50% de probabilité sur «pile» (0) et avec 50% de probabilité sur «face» (1). Pour savoir ce qu’il en est, on re-
garde la pièce après le lancer (on la «mesure»). Mais si un qubit se trouve dans l’état de superposition, la pro-
babilité d’obtenir pile ou face n’est pas seulement de 50/50. Les probabilités correspondantes peuvent être 
ajustées à volonté dans un qubit (contrairement à une pièce), par exemple de sorte que la probabilité pour 
0 soit de 70% et celle pour 1 de 30%. En outre, alors que dans l’analogie de la pièce de monnaie, les proba-
bilités n’interviennent que dans le processus de lancer, l’état quantique d’un qubit est lui-même défini par 
des probabilités, ce que l’on appelle la superposition.

Un deuxième phénomène important pour les ordinateurs quantiques est l’intrication des qubits. L’intrica-
tion décrit la corrélation entre deux ou plusieurs qubits d’une manière qui défie l’intuition physique clas-
sique. Par exemple, deux qubits intriqués peuvent exister dans un état de superposition commun représen-
tant soit 00 soit 11. Ici, les deux donnent toujours le même résultat, quelle que soit la mesure, avec une 
probabilité théorique de 100%. Cette corrélation s’applique indépendamment de la distance physique entre 
les qubits et est maintenue même si d’autres opérations de calcul sont effectuées sur l’un des partenaires. Il 
peut être exploité pour sécuriser les communications. C’est pourquoi Albert Einstein parlait d’une «action 
fantomatique à distance», dans laquelle une mesure ou une manipulation effectuée sur un objet a des consé-
quences apparemment simultanées sur un autre objet – ce qui fait pourtant partie des connaissances les 
plus rigoureusement vérifiées de la physique.

La superposition – c’est-à-dire la possibilité de manipuler les probabilités de l’état d’un qubit – et l’intrica-
tion – c’est-à-dire l’interaction mutuelle directe des qubits – sont à la base des nouvelles propriétés de calcul 
d’un ordinateur quantique. Par conséquent, chaque nouveau qubit double la quantité d’informations stoc-
kées dans un ordinateur quantique. Cela explique pourquoi les performances de telles machines au-delà de 
50–100  qubits ne peuvent plus être entièrement simulées, pas même avec des supercalculateurs 
classiques.

?
2

face pile

70%50%

0 1

30%50%
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On peut illustrer cette capacité des ordinateurs quan-
tiques par l’analogie suivante [12]: imaginons un jeu 
d’échecs dans lequel, en changeant les règles, un 
joueur a soudain une multitude de nouveaux coups à 
sa disposition. Cela permettrait au joueur de faire 
échec et mat plus rapidement, car la position corres-
pondante des pièces est atteinte en beaucoup moins 
de coups. Ainsi, même si chaque étape dans un ordina-
teur quantique peut être plus lente que dans un ordi-
nateur classique, le calcul quantique peut atteindre le 
même objectif en beaucoup moins d’étapes.

Cette «suprématie quantique» théorique se heurte 
toutefois à une série d’obstacles pratiques. En particu-
lier, les états quantiques des qubits sont extrêmement 
sensibles et peuvent être perturbés par de petites in-
fluences extérieures (bruit). Ce problème s’aggrave à 
mesure que l’on augmente le nombre de qubits. Les or-
dinateurs quantiques exploités aujourd’hui sont donc 
limités à la fois en nombre de qubits et en nombre 
d’étapes de calcul qu’ils sont capables d’effectuer. Des 
défaillances dans la fabrication et le contrôle des appa-
reils entraînent une accumulation d’erreurs jusqu’à 
présent très difficiles à corriger en temps réel. La phase 
de développement actuelle dans le domaine des ordi-
nateurs quantiques est appelée l’ère Noisy Interme-
diate-Scale Quantum (ère NISQ). Cela signifie que les 
ordinateurs quantiques actuels doivent faire avec un 
nombre limité de qubits (actuellement jusqu’à 
quelques centaines) suject à erreurs, qui ne permettent 
pas une correction complète des erreurs. 

Outre le matériel, de nouvelles approches doivent éga-
lement être adoptées au niveau logiciel si l’on veut 
construire des ordinateurs quantiques opérationnels. 
Comme leur fonctionnement est très différent de celui 
des ordinateurs classiques, des algorithmes appro-
priés doivent être développés. Certains existent déjà 
depuis plusieurs décennies. Parmi les plus connus, on 
peut notamment citer l’algorithme de Shor (1994) pour 
factoriser les grands nombres (une menace pour la 
base largement répandue du chiffrement actuel; voir 
section suivante) et l’algorithme de Grover pour re-
chercher une entrée dans une grande base de données 
non structurée, mais ce dernier n’est plus considéré 
comme une application pertinente d’un ordinateur 

quantique, car il n’offre pas de vitesse exponentielle 
[13]. 

Un domaine d’application où l’on espère que les ordi-
nateurs quantiques apporteront une grande utilité pra-
tique est la résolution des problèmes d’optimisation 
combinatoire.  Il s’agit de trouver la meilleure solution 
à partir d’un large éventail d’options, souvent en te-
nant compte de plusieurs contraintes. Par exemple, 
trouver l’itinéraire le plus rapide pour une camionnette 
devant rallier plusieurs villes tout en essayant de mini-
miser la consommation de carburant. Plusieurs algo-
rithmes ont déjà été implémentés sur le matériel quan-
tique existant, dont le Quantum Approximate 
Optimization Algorithm utilisé pour résoudre les pro-
blèmes d’optimisation combinatoire et l’algorithme 
Quantum Amplitude Estimation qui peut être utilisé en 
analyse financière aux fins d’optimisation des porte-
feuilles. Toutefois, des recherches sont toujours en 
cours pour déterminer si cela (ou des approches appa-
rentées) offre un réel avantage pratique. L’essentiel est 
d’identifier quelle approche (classique ou quantique) 
atteint l’objectif le plus rapidement face à un problème 
pratique donné.

La situation est plus claire en ce qui concerne les pro-
blèmes de simulation en physique quantique et en 
chimie quantique, où les ordinateurs quantiques 
peuvent tirer parti de leur atout inhérent. Là encore, il 
y a toujours une course avec les calculateurs classiques 
qui, inspirés par le succès des ordinateurs quantiques, 
sont sans cesse améliorés et parviennent ainsi à tenir 
la cadence. Il est toutefois très peu probable qu’il en 
demeure ainsi pour toutes les questions. Depuis 
quelques années, les ordinateurs quantiques sont uti-
lisés de manière très efficace dans la recherche, en par-
ticulier en physique, et permettent d’étudier relative-
ment aisément, dans le détail et dans des conditions 
variables, des modèles de systèmes physiques 
jusqu’alors difficilement accessibles.

Toutefois, la seule «suprématie quantique» probable 
jusqu’à présent concerne l’échantillonnage de circuits 
aléatoires (RCS, Random Circuit Sampling), mais il 
s’agit là d’un problème mathématique sans utilité di-
recte. Ainsi, au cours des 5 dernières années, le pro-
blème RCS a également fait l’objet de comparaisons di-

https://quantum.country/qcvc
https://cacm.acm.org/research/disentangling-hype-from-practicality-on-realistically-achieving-quantum-advantage/
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rectes avec des supercalculateurs classiques et avec 
les algorithmes disponibles les plus rapides, qui ont 
démontré les capacités des ordinateurs quantiques, en 
particulier leur avantage en termes de vitesse lorsque 
l’ampleur des problèmes augmente.

Cela montre d’ores et déjà que les ordinateurs quan-
tiques sont capables de surpasser les ordinateurs clas-
siques dans certaines tâches spécifiques. Le plus gros 
problème restant est le nombre relativement faible de 
qubits, qui seraient nécessaires par centaines de mil-
liers pour des applications pratiques. Parmi les déve-
loppements notables les plus récents dans ce domaine 
du matériel, les trois dernières années nous ont notam-
ment offert les exemples suivants:

	– Processeur Condor d’IBM: présenté en 2023, ce 
processeur dispose de 1121 qubits et représente 
une avancée considérable en termes de taille du 
matériel quantique [14], bien qu’il ne s’agisse ici 
que d’une démonstration de mise à l’échelle, 
seules de petites portions d’environ 100 qubits ont 
été utilisées en calcul. 

	– Puce Willow de Google: lancée en décembre 2024, 
cette puce comprend 105 qubits et a été utilisée 
pour démontrer que la réduction annoncée des 
erreurs dans les calculs quantiques fonctionne 
effectivement comme prévu [15]. 

	– Puce Xiaohong de China Telecom Quantum 
Group: ce processeur présenté en 2024 dispose de 
504 qubits [16].

	– Ordinateur quantique Aquila de QuEra: datant de 
2022, cet ordinateur quantique à 256 qubits n’est 
pas basé sur des circuits supraconducteurs comme 
les exemples ci-dessus, mais stocke et manipule 
l’information quantique à l’aide d’atomes de 
rubidium maintenus en place par des lasers.

	– System Model H2 de Quantinuum et Honeywell: 
dans cet ordinateur quantique à 56 qubits, les 
qubits sont constitués d’ions ytterbium qui sont 
également positionnés à l’aide de lasers.

 
Il convient toutefois de considérer ces annonces de 
succès avec prudence, car la communauté scientifique 
a besoin de temps pour vérifier les résultats présentés. 
Après un examen plus approfondi, plusieurs annonces 

de succès se sont révélées prématurées par le passé. Ce 
fut par exemple le cas lorsque Google a postulé en 2019 
une «suprématie quantique» dans la résolution d’un 
problème particulier (RCS, mentionné plus haut) et 
qu’IBM a présenté peu de temps après un algorithme 
classique capable de résoudre la même tâche en 
2,5 jours au lieu de 10 000 ans [17,18]. En 2023, IBM an-
nonçait à nouveau une percée du même ordre dans 
une simulation de calcul avec 127 qubits. Peu de temps 
après, d’autres scientifiques ont découvert une pro-
priété jusqu’alors inconnue dans le calcul correspon-
dant, de sorte que celui-ci est redevenu réalisable avec 
des moyens classiques.

Pour que les ordinateurs quantiques puissent mettre 
fin à l’ère NISQ, les innovations suivantes sont néces-
saires: il faut développer ce que l’on appelle des qubits 
logiques. Ceux-ci sont constitués de plusieurs qubits 
physiques et ils sont conçus de manière à pouvoir ef-
fectuer un calcul tolérant aux erreurs sur des périodes 
prolongées grâce à la correction des erreurs quan-
tiques. Cette correction des erreurs quantiques se 
compose d’un algorithme quantique qui, associé à des 
mesures spécifiques, des calculs classiques et des si-
gnaux de correction envoyés aux qubits, fonctionne en 
permanence en arrière-plan et dans lequel sont insé-
rées les étapes logiques souhaitées. Un tel qubit lo-
gique est en même temps une mémoire stable pour 
l’information quantique. Il est essentiel d’obtenir des 
mémoires quantiques stables pour créer des systèmes 
quantiques évolutifs et fiables qui se prêtent à la réso-
lution de problèmes complexes.

L’objectif de l’ordinateur quantique universel est ambi-
tieux et exige une percée technologique innovante qui 
ne saurait advenir en se contentant d’optimiser les 
technologies existantes. Il convient de noter que les 
progrès réalisés dans la théorie et la technologie de 
l’ordinateur quantique profitent non seulement au do-
maine lui-même, mais aussi à des domaines de re-
cherche connexes, tels que le développement de com-
posants électroniques pour ordinateurs ou 
d’algorithmes classiques inspirés par la physique 
quantique dans la théorie de calcul classique.

https://en.wikipedia.org/wiki/IBM_Condor
https://www.reuters.com/technology/google-says-it-has-cracked-quantum-computing-challenge-with-new-chip-2024-12-09/
https://english.cas.cn/newsroom/cas_media/202412/t20241206_893281.shtml
https://research.google/pubs/quantum-supremacy-using-a-programmable-superconducting-processor/
https://www.ibm.com/quantum/blog/on-quantum-supremacy
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Les principaux jalons dans le domaine des ordina-
teurs quantiques pour la dizaine d’années à venir 
sont les suivants:

	– L’accent est mis sur la construction d’un 
ordinateur quantique suffisamment grand 
pour résoudre des problèmes intéressants et 
pertinents, tout en étant résistant au bruit. 
Cela inclut la capacité de maintenir des qubits 
logiques stables sur une période prolongée, 
l’utilisation de corrections d’erreurs quantiques 
et la démonstration d’opérations fiables qui 
agissent sur plusieurs qubits logiques.

	– Exploration des problèmes pour lesquels les 
ordinateurs quantiques pourraient être utiles. 
Les algorithmes mis à disposition pour résoudre 
ces problèmes doivent démontrer leur utilité 
technique et présenter des avantages indé-
niables, par exemple pour la simulation, la 
classification des données, l’optimisation et la 
prévision. Parmi les thèmes centraux, on peut 
notamment citer la simulation quantique 
d’atomes et de molécules, qui pourrait débou-
cher sur une percée dans la recherche pharma-
ceutique et sur les matériaux, ainsi que le 
développement et la démonstration de sys-
tèmes et d’algorithmes hybrides combinant les 
atouts des ordinateurs classiques et des 
ordinateurs quantiques.

 
Communication quantique

Une deuxième application importante des technolo-
gies quantiques est la communication, avec l’utilisa-
tion de la physique quantique pour développer de nou-
velles formes de transmission et de protection de 
l’information. On peut distinguer deux applications 
principales: d’une part, un Internet quantique dans 
lequel des données quantiques intriquées sont en-
voyées et, d’autre part, un réseau pour l’utilisation de 
la cryptographie quantique.

L’Internet quantique peut connecter des sites où des 
données quantiques sont générées, par exemple par 
mesure, et des centres de données avec des ordina-
teurs quantiques pour leur traitement ultérieur. Il pour-
rait également relier plusieurs ordinateurs quantiques 
afin de mutualiser au mieux leurs capacités de calcul 
en répartissant des calculs complexes. Un tel Internet 
quantique n’est donc utile qu’à partir du moment où 
les ordinateurs quantiques surpassent les ordinateurs 
classiques pour certaines tâches. Une condition tech-
nologique préalable au développement de l’Internet 
quantique est la conversion à faible perte de l’informa-
tion quantique à partir des qubits d’un ordinateur 
quantique (circuits supraconducteurs, par exemple) 
en photons intriqués pour la transmission sur de lon-
gues distances. Cela exige en outre, la définition de 
normes et la mise en place d’une infrastructure. 
Concrètement, cela sous-tend qu’un Internet quan-
tique ne pourra probablement pas être réalisé dans un 
avenir proche.

À plus courte échéance sur le plan technologique, des 
applications en cryptographie font l’objet de discus-
sions plus approfondies, notamment parce qu’elles re-
présentent l’un des plus grands risques des technolo-
gies quantiques pour la société. Dans ce chapitre, nous 
nous limiterons donc à ces aspects, plutôt que de trai-
ter du thème plus large de l’Internet quantique. 

La cryptographie est la science qui garantit une com-
munication sécurisée et privée, depuis le chiffrement 
des numéros de carte de crédit lors des achats en ligne 
jusqu’à ce que l’on appelle l’authentification, qui ga-
rantit que nous échangeons des informations avec la 
personne souhaitée et non avec un fraudeur, et s’as-
sure que la communication n’a pas été altérée. La com-
munication via Internet dépend de la robustesse des 
protocoles cryptographiques qui assurent ce chiffre-
ment. Nous décrivons ci-après comment les technolo-
gies quantiques menacent le domaine de la cryptogra-
phie tout autant qu’elles l’élargissent. Reportez-vous à 
l’encadré pour une brève introduction aux notions de 
base de la cryptographie.



11Université de Zurich  |  Digital Society Initiative       Prise de position :  Lʼavenir de la technologie quantique          

Notions de base de la cryptographie

Le terme «cryptographie» vient du grec ancien «kryptos» (secret) et «graphein» (écriture). La cryptographie 
a donc pour but de chiffrer les informations afin que les personnes non autorisées ne puissent pas les lire ni 
les modifier de manière ciblée. Cela passe par des protocoles cryptographiques qui décrivent précisément 
le processus de chiffrement.

Dans la cryptographie classique, les procédures de chiffrement asymétriques (ou à clé publique) aident 
deux acteurs – toujours appelés «Alice» et «Bob» en cryptographie – à partager un message secret. Dans les 
protocoles asymétriques, chacun dispose d’une clé privée et d’une clé publique, cette dernière étant divul-
guée. On peut se représenter la clé publique de Bob comme un guide pour construire un cadenas que seule 
sa clé privée peut ouvrir. Pour envoyer un message privé à Bob, Alice construit un des cadenas de Bob et en-
ferme son message avec. Même si le message est intercepté, seul Bob peut le déverrouiller. 

Un tel protocole permet par exemple de créer des signatures numériques. Celles-ci servent à l’authentifi-
cation, c’est-à-dire à vérifier que le message provient vraiment de la bonne personne et non d’un «homme 
du milieu» qui essaie de se faire passer pour l’un des deux interlocuteurs. Ces protocoles constituent au-
jourd’hui la base d’une communication sécurisée sur Internet. 

Pour la réalisation pratique de protocoles asymétriques, on utilise ce que l’on appelle des fonctions à sens 
unique à trappe. Il s’agit de problèmes pour lesquels la solution est facile à déterminer, mais où il est prati-
quement impossible de déterminer la situation initiale, à moins d’avoir accès à un secret (la «trappe»). Un 
exemple connu et évident de fonction à sens unique est la factorisation: multiplier deux nombres en un pro-
duit est facile et nous apprenons tous à le faire à l’école. Mais lorsque le produit est un très grand nombre, il 
est très difficile de savoir quels facteurs on a multipliés entre eux pour l’obtenir. Pour cela, même nos meil-
leurs algorithmes sur de puissants ordinateurs classiques prennent énormément de temps – à moins que 
l’on ne connaisse justement le «secret»: les facteurs utilisés à l’origine pour le calcul. C’est sur cette difficulté 
que se basent les protocoles cryptographiques courants. Ainsi, le protocole de chiffrement RSA bien connu 
est basé sur la factorisation: la clé privée est constituée d’une paire de grands nombres premiers, et la clé 
publique est le produit de ces nombres. 

Dans le cas d’une fonction à sens unique idéale, on peut prouver qu’il n’y a pas de «retour» facile. Mais le pro-
blème est que l’on ignore encore aujourd’hui si de telles fonctions à sens unique idéales existent. La preuve 
mathématique de leur existence est un problème ouvert célèbre dans le domaine de la théorie de la com-
plexité, qui traite du temps nécessaire pour calculer des problèmes en fonction de leur nature. Aujourd’hui, 
il n’y a que des «candidats» pour de telles fonctions à sens unique, comme le problème déjà mentionné de 
la factorisation de grands nombres. Or, c’est précisément ce problème, si important pour le chiffrement ac-
tuel, qui s’est révélé insuffisant. La raison en est que l’on a découvert des algorithmes (par exemple celui de 
Peter Shor, voir plus haut) capables de factoriser efficacement un grand nombre lorsqu’ils fonctionnent sur 
un ordinateur quantique.
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Pour simplifier, le chiffrement actuel repose sur le fait 
qu’il existe des problèmes que les ordinateurs clas-
siques mettent énormément de temps à résoudre (voir 
encadré), mais cela n’est plus vrai avec l’avènement 
des ordinateurs quantiques: d’une part, il y a mainte-
nant des algorithmes pour résoudre efficacement ces 
problèmes et, d’autre part, la construction d’ordina-
teurs quantiques capables d’exécuter ces algorithmes 
devient techniquement possible. Concrètement, cela 
signifie que toutes les données ainsi cryptées peuvent 
en principe être décryptées pour peu qu’un ordinateur 
quantique suffisamment puissant soit disponible.

Le fait que les ordinateurs quantiques actuels ne soient 
pas encore en mesure de le faire et que l’on ne sache 
pas quand ils le seront ne résout pas vraiment le pro-
blème. En cryptographie, on parle d’attaque «Récol-
ter maintenant, déchiffrer plus tard». Cela signifie 
qu’un attaquant pourrait dès aujourd’hui capturer et 
stocker des données chiffrées sans que l’on s’en aper-
çoive, puis les déchiffrer lorsqu’un ordinateur quan-
tique approprié sera disponible. Bien sûr, toutes les 
données ne se prêtent pas à ce type d’attaque. Il fau-
drait donc qu’un attaquant soit à même d’accéder de 
manière très ciblée aux données pertinentes et de les 
stocker secrètement. En outre, il devrait stocker non 
seulement les données elles-mêmes, mais aussi les in-
formations contextuelles qui y sont associées, afin de 
pouvoir les comprendre bien des années plus tard, 
lorsque l’on pourra les déchiffrer. Une attaque de ce 
type pourrait donc être particulièrement pertinente 
pour des secrets militaires importants, d’autres types 
de secrets d’État ou encore des informations finan-
cières, autant de domaines pour lesquels un tel effort 

en vaudrait la peine. De telles attaques ne sont pas le 
fait de cybercriminels ordinaires; ce sont les acteurs 
étatiques qui sont les plus susceptibles de recourir à 
cette méthode.

Il existe cependant déjà de nouveaux procédés pour 
contrer le risque d’attaques avec des ordinateurs quan-
tiques. Ceux-ci reposent, d’une part, sur de nouveaux 
protocoles quantiques (voir encadré) et, d’autre part, 
sur la cryptographie post-quantique. Cette dernière 
vise à trouver de nouveaux candidats pour des fonc-
tions à sens unique (classiques), pour lesquelles même 
un ordinateur quantique mettrait énormément de 
temps à briser le chiffrement. Ces fonctions peuvent 
alors être intégrées à la place des procédures de chif-
frement et de signature numérique asymétriques ac-
tuellement utilisées. Dès 2024, l’Institut national des 
normes et de la technologie des États-Unis (NIST), 
l’une des principales autorités mondiales dans ce do-
maine, a publié trois nouvelles normes pour la crypto-
graphie post-quantique, et une quatrième est en cours 
d’élaboration. Ces normes ont été publiées après de 
nombreuses années de recherche et maintes tenta-
tives de «craquer» les normes. Cependant, même avec 
ces nouveaux protocoles, il n’est pas encore possible 
de prouver mathématiquement qu’ils sont difficiles à 
craquer pour un ordinateur quantique. Des attaques 
«classiques» restent en outre possibles, comme l’a ré-
vélé au moins un protocole proposé lors de la 
normalisation.



Protocoles quantiques

Les protocoles quantiques sont basés sur l’utilisation des propriétés de la mécanique quantique à des fins 
cryptographiques. L’objectif est d’abandonner les procédures de chiffrement asymétriques (actuelles) afin 
d’éviter le risque associé. Au lieu d’échanger une clé publique, Alice et Bob utilisent une clé privée créée de 
manière aléatoire qui va aux deux parties (on parle ici de distribution quantique de clé (en anglais: 
Quantum Key Distribution, QKD).

Dans ces protocoles quantiques, Alice et Bob ne communiquent pas seulement des bits classiques, mais 
s’envoient aussi des particules lumineuses individuelles, appelées photons, dans des états quantiques très 
précis. En raison des lois de la mécanique quantique, un attaquant ne peut pas observer ces photons sans 
les perturber. Par conséquent, Alice et Bob peuvent voir si leur communication a été interceptée, en raison 
d’erreurs de transmission dans la clé.  Contrairement aux méthodes classiques décrites plus haut, les deux 
parties utilisent une clé commune qui, dans les cas extrêmes, est aussi longue que le message. Un tel 
chiffrement symétrique ne nécessite donc pas d’hypothèses mathématiques comme c’est le cas avec un 
chiffrement asymétrique, et sa sécurité est démontrée.

L’inconvénient est que cette méthode quantique de distribution de clé nécessite de très bons canaux 
quantiques (fibres optiques de haute qualité) et des appareils de mesure quantique qui doivent être 
installés physiquement entre deux utilisateurs souhaitant l’utiliser. De ce fait, avec la technologie actuelle, 
la distance entre les parties est actuellement limitée à quelques centaines de kilomètres pour des applica-
tions pratiques.

En outre, la communication classique requise en parallèle entre les parties doit également être authenti-
fiée, ce qui nécessite là encore une clé prédéterminée ou l’utilisation de la cryptographie classique à clé 
publique, celle-là même que l’on cherchait à dépasser. Par ailleurs, la distribution quantique de clé est 
plus limitée en termes de fonctionnalité que la cryptographie post-quantique, car elle ne peut pas être 
utilisée pour les signatures numériques.

13Université de Zurich  |  Digital Society Initiative       Prise de position :  Lʼavenir de la technologie quantique          

canal 
quantique

canal 
classique

détecteur détecteur



14 Université de Zurich  |  Digital Society Initiative       Prise de position :  Lʼavenir de la technologie quantique

Outre les procédés cryptographiques décrits, les tech-
nologies quantiques ont une autre application impor-
tante dans le domaine de la communication: la géné-
ration de nombres aléatoires. Que ce soit pour le 
chiffrement classique ou quantique, les utilisateurs 
doivent générer localement des nombres aléatoires se-
crets (la seed key, ou graine) pour créer leurs clés pri-
vées. Si ces chiffres ne sont pas vraiment aléatoires et 
qu’un attaquant peut découvrir ne serait-ce qu’une 
partie de la clé seed, il pourrait l’introduire dans le pro-
cessus cryptographique et potentiellement prendre 
connaissance d’une partie du message. Les ordina-
teurs classiques ne peuvent générer des nombres 
pseudo-aléatoires qu’à l’aide de certains algorithmes 
mathématiques complexes, qui sont toutefois déter-
ministes, donc reproductibles, et par conséquent vul-
nérables à différentes attaques (p. ex. via des «portes 
dérobées» dans le logiciel). En revanche, les appareils 
quantiques simples et bon marché peuvent générer 
des nombres purement aléatoires avec des taux élevés 
qui remplissent l’objectif recherché et qui ne sont en 
principe pas prévisibles. Il est désormais possible d’uti-
liser les ordinateurs quantiques existants pour générer 
des nombres aléatoires certifiés. Le caractère aléatoire 
est alors garanti de manière démontrable par les lois 
quantiques, ce qui va au-delà de la simple génération 
à l’aide d’appareils quantiques et renforce considéra-
blement la sécurité.

Les principaux jalons dans le domaine de la commu-
nication quantique pour la dizaine d’années à venir 
sont les suivants:

	– Implémentation de la cryptographie post-quan-
tique non vulnérable aux attaques quantiques. 
Les normes de cryptographie post-quantique 
existantes ou en cours d’élaboration devraient 
être adoptées dans le monde entier au cours des 
cinq à dix prochaines années et remplacer les 
systèmes de chiffrement actuels.

	– Implémentation de protocoles quantiques pour 
distribuer les clés. Des dispositifs de distribution 
quan-tique de clés sont déjà disponibles dans le 
commerce auprès de plusieurs fournisseurs et 
sont notamment uti-lisés par des banques, des 
sociétés d’informatique, des gouvernements et 
des opérateurs de télécommunica-tions pour 
assurer une communication sécurisée entre les 
succursales d’une même ville. Des réseaux 
natio-naux basés sur des relais de confiance sont 
également en cours de développement, par 
exemple dans plu-sieurs pays européens, mais 
aussi en Corée du Sud ou en Chine. L’entreprise 
ID Quantique fondée en Suisse fait partie des 
leaders dans ce domaine. 

	– Évolution vers des générateurs quantiques 
aléatoires et une distribution quantique de clés 
indépen-dants des appareils. Dans l’état actuel 
de la technique, nous n’avons d’autre choix que 
de nous fier au fait que le fabricant ait effective-
ment intégré des mécanismes quantiques (par 
exemple, un générateur de pho-tons, un sépara-
teur de rayons et un détecteur) dans les généra-
teurs de nombres aléatoires quantiques et les 
appareils de distribution quantique de clés. Avec 
une meilleure technologie (des débits de 
transmission plus élevés, de meilleurs détecteurs 
de photons et un contrôle quantique plus précis), 
ces générateurs de nombres aléatoires quan-
tiques peuvent devenir «autocontrôlés» et l’on 
peut être sûr que leurs résultats sont vraiment 
aléatoires et privés.
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Capteurs quantiques

La troisième application, souvent sous-estimée, des 
technologies quantiques concerne les capteurs. Alors 
que les ordinateurs quantiques stimulent l’imaginaire 
collectif et que les risques pour les protocoles de chif-
frement classiques sont souvent évoqués, l’énorme 
potentiel économique des nouveaux capteurs est sou-
vent ignoré. En effet, au cours des dernières décennies, 
différents types de capteurs tels que les gyroscopes (un 
appareil de mesure qui permet de s’orienter dans l’es-
pace), les capteurs de température ou les détecteurs de 
rayonnement électromagnétique ont gagné en préci-
sion, se sont miniaturisés et sont devenus moins chers, 
jusqu’à constituer une base technique importante 
pour les appareils du quotidien tels que les smart-
phones, les montres intelligentes ou encore les voi-
tures intégrant de plus en plus d’électronique. L’image-
rie médicale a également fait d’énormes progrès grâce 
aux capteurs. Enfin, il existe désormais une nouvelle 
génération d’horloges nucléaires capables de mesurer 
le temps 100 fois plus précisément qu’auparavant. Cela 
ouvre la voie à de nouvelles applications en géodésie 
et promet de nouvelles possibilités de cartographie pu-
rement passive du sous-sol, par exemple pour la géo-
logie, l’archéologie ou l’exploitation minière [19].

Grâce aux capteurs quantiques, cette évolution déjà 
impressionnante pourrait faire un véritable bond en 
avant. Il s’agit d’appareils qui utilisent la nature quan-
tique d’objets physiques tels que des atomes isolés, la 
lumière, les électrons ou des systèmes nanoméca-
niques pour construire des capteurs d’une puissance 
supérieure. On parle notamment de capteurs quan-
tiques lorsque le principe de fonctionnement implique 
la manipulation ou la lecture de propriétés quantiques 
telles que la superposition ou l’intrication (voir 
l’exemple des centres azote-lacune présenté dans l’en-
cadré). Bon nombre de ces capteurs reposent sur l’in-
teraction du rayonnement électromagnétique (lu-
mière, radio ou micro-ondes) avec des atomes, des 
molécules ou des matériaux.

Les avantages typiques des capteurs quantiques sont 
les suivants (tous ne sont pas valables pour tous les 
capteurs quantiques):

	– Sensibilité accrue: ils mesurent très précisément 
les grandeurs physiques, comme la température ou 
le temps.

	– Plage dynamique plus élevée: un même capteur 
permet de mesurer aussi bien des signaux faibles 
que des signaux puissants, par exemple des 
champs magnétiques ou des courants électriques.

	– Auto-étalonnage: ils mesurent en unités des 
constantes naturelles, évitant ainsi toute dérive 
due au vieillissement.

	– Dimensions: certains capteurs quantiques sont 
basés sur des objets à l’échelle de l’atome et 
représentent donc la miniaturisation ultime. Cette 
caractéristique permet d’obtenir des appareils 
compacts (important pour les dispositifs portables 
ou implantables) et des images haute résolution.

 
Il existe à ce jour de nombreux concepts de capteurs 
quantiques, des modèles de démonstration qui fonc-
tionnent déjà en laboratoire, et même des équipe-
ments disponibles sur le marché. La plupart du temps, 
il s’agit de capteurs très spécifiques pour des applica-
tions scientifiques, commercialisés par de grandes en-
treprises ou des start-ups. Mais aucun capteur quan-
tique n’a encore été introduit sur le marché de masse. 
Cela est dû aux difficultés d’intégration dans la techno-
logie au silicium actuellement très répandue (par 
exemple pour l’intégration directe dans les puces infor-
matiques) ou aux conditions de fonctionnement sou-
vent extrêmes, telles que les basses températures ou le 
vide élevé, ce qui rend les capteurs très coûteux. 

https://pro-physik.de/nachrichten/geodaesie-mit-der-atomuhr
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Exemple de capteur quantique: centres azote-lacune

Le mode de fonctionnement varie grandement d’un capteur quantique à l’autre et ne peut donc pas être ex-
pliqué de manière uniforme. C’est pourquoi nous allons prendre ici l’exemple d’un capteur quantique spé-
cifique pour en présenter le fonctionnement. Il s’agit d’un capteur pour les champs électriques et magné-
tiques ainsi que pour les forces de tension qui utilise ce que l’on appelle les centres azote-lacune (centres 
NV) dans les cristaux de diamant. 

Les diamants présentent une structure cristalline extrêmement régulière d’atomes de carbone. Cependant, 
il peut arriver qu’un atome d’azote se substitue à un atome de carbone dans cette structure, ce qui a pour 
conséquence qu’un autre atome de carbone manque à proximité de l’atome d’azote – il y a donc une lacune. 
Un tel défaut dans la structure cristalline, si on le mesure par exemple avec un laser, présente alors des pro-
priétés modifiées sur le plan de la mécanique quantique, c’est-à-dire qu’il peut se trouver dans différents 
états quantiques très sensibles aux champs magnétiques et électriques ainsi qu’aux forces de tension mé-
caniques. Le centre NV peut donc changer d’état s’il ressent des sollicitations ou des champs électromagné-
tiques.  De plus, cette modification de l’état quantique peut être mesurée à l’aide d’un rayonnement électro-
magnétique tel qu’un laser. Les centres NV constituent ainsi d’excellents capteurs, une modification sensible 
d’une propriété (de l’état quantique) pouvant être mesurée avec précision.

 
Le graphique illustre une application pour un tel capteur: dans une très petite pointe diamant se trouve un 
centre NV. La pointe est placée sur un bras mobile qui se déplace sur la surface d’un échantillon. Le centre 
NV est sensible aux plus infimes modifications, par exemple du champ magnétique et électrique, et fournit 
ainsi des informations détaillées sur l’échantillon avec une résolution spatiale. Cette structure est appelée 
microscope à sonde à balayage. Il s’agit d’une technologie quantique déjà commercialisée par plusieurs 
entreprises et qui trouve des applications dans le développement de matériaux et dans l’industrie des 
semi-conducteurs.

Les centres NV peuvent donc être utilisés pour caractériser les propriétés des matériaux ou les processus 
dans les organismes vivants. Ils peuvent être utilisés aussi bien à des températures extrêmes qu’à tempéra-
ture ambiante. Les centres NV peuvent en outre stocker un état quantique sur des périodes comparative-
ment longues. Cela montre qu’un seul et même principe physique peut être utilisé dans différentes techno-
logies quantiques (ici: des capteurs et éventuellement des ordinateurs).

échantillon
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Même si les capteurs quantiques sont aujourd’hui en-
core principalement utilisés pour des applications très 
spécialisées, le champ d’application est énorme. Les 
capteurs quantiques sont déjà répandus dans de nom-
breux domaines de la recherche fondamentale, dont la 
physique des particules, l’astronomie, la science des 
matériaux, la chimie et la pharmacologie. Parmi les 
exemples connus, on peut citer les microscopes à 
sonde à balayage pour la mesure des structures élec-

trostatiques et magnétiques (voir encadré) et la spec-
troscopie pour les matériaux à haute résolution spa-
tiale. La construction d’ordinateurs quantiques 
s’appuiera elle aussi sur les progrès des capteurs quan-
tiques, car la lecture de bits quantiques dans un ordi-
nateur quantique incombe par nature à des capteurs 
quantiques. Les capteurs quantiques associés feront 
partie intégrante de tout futur ordinateur quantique. 

Les principaux jalons dans le domaine des capteurs 
quantiques concernant les applications concrètes 
pour la dizaine d’années à venir sont les suivants:

	– Optimisation des processus. On peut s’attendre 
à une large utilisation industrielle des capteurs 
quantiques pour l’optimisation des processus et 
le contrôle de la qualité dans l’industrie des 
semi-conducteurs, par exemple pour la caractéri-
sation des wafers et pour les développements 
futurs dans la construction d’équipements de 
calcul et de communication, y compris la 
spintronique, les dispositifs neuromorphes et les 
ordinateurs quantiques. 

	– Chronométrie. Une mesure du temps plus 
précise par des horloges quantiques profitera 
indirectement à de nombreuses autres applica-
tions, dont la géologie et la navigation. 

	– Capteurs médicaux. Les appareils d’interférence 
quantique supraconducteurs sont déjà utilisés en 
imagerie par résonance magnétique à basse 
résolution. Ils montrent le grand potentiel de 
commercialisation dans ce domaine, même si les 
appareils sont chers, encombrants et fonc-
tionnent à basse température. On peut s’attendre 

à une amélioration significative de la précision et 
de la sensibilité avec lesquelles nous pouvons 
détecter les maladies, suivre leur évolution et les 
effets des interventions médicales. Les capteurs 
médicaux et l’imagerie seront également un 
moteur pour la commercialisation des futurs 
capteurs quantiques.  

	– Navigation. Les accéléromètres quantiques, les 
gravimètres et les gyroscopes permettront une 
navigation très précise, puissante et robuste, en 
particulier dans les environnements où aucun 
GPS n’est disponible. Cela contribuera au 
développement de véhicules autonomes, de 
drones et, non des moindres, d’applications 
militaires.  

	– Géologie. Des capteurs quantiques seront utilisés 
pour détecter les structures souterraines, un 
atout essentiel pour la détection et l’exploitation 
des ressources naturelles, l’analyse des glaciers, 
la surveillance des activités sismiques et la 
détection des cavités. Outre de vastes applica-
tions commerciales, cela va également révolu-
tionner l’archéologie.
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En nous appuyant sur l’introduction au fonctionne-
ment et au potentiel de développement des technolo-
gies quantiques, nous articulons nos recommanda-
tions selon trois groupes de mesures visant à permettre 
à la Suisse de tirer le meilleur parti de cette technolo-
gie. Une brève explication est fournie concernant 
chaque groupe, y compris pour ce qui est des effets de 
premier ordre (résultant directement de l’utilisation de 
la technologie) et secondaires (effets indirects atten-
dus sur la société).

Lors des ateliers ont également été abordés des thèmes 
qui n’ont pas donné lieu à des recommandations 
claires, mais qui sont néanmoins importants pour 
l’analyse du contexte dans lequel se développe la tech-
nologie quantique. Ceux-ci sont énumérés ci-après 
sous forme d’observations.

Première recommandation: consolider la 
forte position de la Suisse dans le domaine 
des capteurs quantiques

En raison de la coopération actuellement limitée avec 
les réseaux quantiques européens et les initiatives inter-
nationales, la Suisse risque de perdre des places dans la 
course quantique mondiale. Pour y remédier, une op-
tion consiste à choisir un domaine prioritaire au niveau 
national et de se rendre ainsi indispensables pour 
d’éventuels partenaires de coopération. La Suisse jouit 
d’une longue tradition dans le domaine des capteurs, 
qui remonte à l’horlogerie, et le pays est réputé dans le 
monde entier pour son savoir-faire. Il pourrait tirer parti 
de cette position en déployant d’importants efforts 
(jusqu’alors inexistants en Suisse), par exemple dans le 
domaine de la chronométrie quantique de haute préci-
sion. Il existe en Suisse un vaste écosystème de start-ups 
et d’entreprises sur lesquelles s’appuyer dans le do-
maine des capteurs quantiques, à l’image de Sensirion, 
QNAMI et QZabre. En outre, malgré leur potentiel éco-
nomique et disruptif considérable, en particulier à l’ho-
rizon d’une à deux décennies, les capteurs quantiques 
ne bénéficient pas du même engouement public que 
l’ordinateur quantique ou la cryptographie. 

Conséquences de premier ordre: la recherche sur les 
maladies deviendra un bien omniprésent et abordable. 
L’«auto-surveillance» à l’aide d’outils personnels sera 

étendue aux applications médicales. Toutefois, des cap-
teurs peu coûteux et omniprésents augmenteront les 
risques pour la vie privée et nécessiteront des niveaux 
de protection sans précédent pour les processus sen-
sibles. La domination militaire d’un pays dépendra en 
grande partie de ses capacités en matière de capteurs. 
Cela signifie que la problématique du double usage sera 
également de plus en plus présente dans le domaine 
des technologies quantiques. 

Conséquences secondaires: nous sommes confrontés 
au défi de comprendre les informations fournies par les 
capteurs, mais nous n’avons pas les outils ou les connais-
sances nécessaires pour le faire de manière efficace. 
Dans le domaine médical, par exemple, nous serons en 
mesure de détecter davantage de signes de maladies, 
mais les moyens thérapeutiques et peut-être même fi-
nanciers pour traiter cette information seront vraisem-
blablement insuffisants. Dans d’autres domaines (par 
exemple, l’alerte précoce en cas de catastrophes natu-
relles ou la surveillance des bâtiments et des compo-
sants techniques) se pose également le problème de la 
gestion des informations fournies par de tels capteurs 
(toujours probabilistes, en fin de compte).

Recommandations

	– Notre préconisation la plus urgente est l’élabora-
tion et la mise en œuvre par la Commission 
quantique suisse d’une stratégie nationale pour 
les technologies quantiques. Actuellement en 
retrait sur le plan mondial, la Suisse peut 
s’appuyer sur des exemples issus du contexte 
international (p. ex., les Pays-Bas et la 
Grande-Bretagne) et reprendre des modèles 
éprouvés tout en les adaptant à ses propres 
atouts. Parmi ces atouts, citons le grand nombre 
de petites et moyennes entreprises évoluant 
dans le secteur de la haute technologie, un solide 
paysage de la formation et de la recherche (qui a 
notamment donné naissance aux premiers 
cursus d’ingénierie quantique au monde) et le 
statut de pays neutre, qui joue un rôle particulier 
dans un domaine à forte charge géopolitique 
comme la technologie quantique.

Partie 2 – Recommandations et observations
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	– Des acteurs tels qu’Innosuisse ou la Commission 
quantique suisse devraient recenser les parties 
prenantes dans le secteur de la recherche et du 
développement (y compris les institutions 
académiques), les industries de production, les 
start-ups et les organisations gouvernementales 
et s’appuyer sur la cartographie ainsi établie pour 
prendre en charge le financement du transfert de 
savoir-faire et de la coordination entre l’industrie 
et les hautes écoles. C’est notamment dans le 
domaine des capteurs quantiques que nous 
voyons le plus grand potentiel pour la Suisse.

	– La communauté universitaire devrait mutualiser 
les recherches actuellement fragmentées dans 
les domaines de la communication, des capteurs 
et de l’informatique au regard des technologies 
de base nécessaires aux technologies quantiques 
et les structurer, par exemple sous forme de 
«hubs» de compétence. 

	– L’Institut fédéral de métrologie (METAS) devrait 
être davantage impliqué dans la recherche sur les 
capteurs quantiques et recevoir un mandat clair 
à cet effet. La création d’un département dédié 
au sein de METAS devrait être mise en œuvre 
rapidement, en lien étroit avec la sphère acadé-
mique Il s’agirait notamment de voir METAS 
construire une horloge optique nucléaire suisse.

	– Le financement public de la science (p. ex., le 
Fonds national suisse) devrait soutenir un 
programme de recherche traitant de la question 
suivante: Quelles informations devrions-nous 
utiliser compte tenu de l’augmentation exponen-
tielle probable du nombre de données des 
capteurs et comment devrions-nous les traiter? 
Dans le contexte socio-économique, nous devons 
élaborer des lignes directrices appropriées, 
étayées par des normes scientifiques, juridiques 
et éthiques.

	– Lorsque le prix cessera d’être une barrière 
systématique à l’entrée pour les technologies de 
capteurs, de nouvelles barrières potentielles 
devront être créées afin de limiter les abus, par 
exemple en réglementant l’accès aux composants 
critiques de tels capteurs. Cela peut notamment 
passer par un contrôle des exportations.

Deuxième recommandation: promouvoir 
aussi bien la souveraineté que l’intégra-
tion de la Suisse dans la course quantique

Les appareils quantiques, leur fonctionnement et leur 
intégration système font partie des technologies les 
plus complexes dont nous disposons actuellement. Si-
tôt à maturité commerciale, ils exigeront un savoir-faire 
hautement spécialisé, ainsi qu’un réseau de chaînes 
d’approvisionnement. La situation peut être comparée 
à l’état actuel de la technologie des semi-conducteurs, 
où seules quelques régions du monde sont à même de 
produire des puces informatiques compétitives sans 
être tributaires de dépendances critiques. En Suisse et 
même en Europe, nous sommes dépendants d’autres 
économies pour les technologies informatiques (en gé-
néral et en particulier pour l’IA), tant pour le matériel 
que pour les logiciels. La Suisse n’a pas de souveraineté 
(numérique) à cet égard. Dans le domaine de la phy-
sique quantique et de ses technologies de base (comme 
les cryostats à dilution, qui sont des appareils produi-
sant des températures extrêmement basses, ainsi que 
l’électronique spécialisée), l’expertise est actuelle-
ment disséminée dans le monde entier et passe rapi-
dement de la recherche académique aux petites entre-
prises. Dans le même temps, nous observons une 
concentration de l’expertise de grands acteurs écono-
miques tels que Google, Amazon, IBM et Microsoft. La 
Suisse devrait donc se concentrer sur ces technologies 
de niche indispensables au bon fonctionnement de 
l’écosystème quantique et se doter ainsi d’outils pour 
réduire les risques de dépendance vis-à-vis de tiers.

Conséquences de premier ordre: l’adoption des tech-
nologies quantiques ne fera qu’accroître la dépen-
dance vis-à-vis des grandes entreprises que l’on ob-
serve aujourd’hui dans le domaine des technologies de 
l’information.  L’accès aux technologies quantiques sti-
mulera la recherche et la croissance économique dans 
ce domaine. La question de l’accès au marché gagnera 
en importance pour les entreprises suisses de techno-
logie quantique.

Conséquences secondaires: des déséquilibres géopo-
litiques pourraient restreindre l’accès des États et des 
entreprises dépendants à des infrastructures quan-
tiques de pointe.
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Recommandations

	– Le Parlement devrait lancer une étude dans le 
cadre de la Swiss Quantum Initiative pour 
répondre à la question suivante: quel degré de 
«souveraineté en matière de technologie 
quantique» est réaliste et souhaitable pour la 
Suisse, et quelles mesures permettraient d’y 
parvenir? À cet effet, il pourrait être judicieux de 
s’inspirer des exemples de réussites nationales 
en matière d’écosystèmes quantiques, à l’image 
de QuantumDelta aux Pays-Bas [7].

	– L’exploitation des ordinateurs quantiques publics 
suisses devrait être placée sous la responsabilité 
d’un centre national à créer en collaboration avec 
le Centre suisse de calcul scientifique (CSCS).

	– Swisscom devrait soutenir l’adoption de la 
communication quantique en évaluant,  
en déployant et en intégrant les technologies 
émergentes dans des solutions pratiques et 
évolutives en collaboration avec l’industrie et  
les universités. Swisscom peut contribuer à  
l’évaluation des besoins en infrastructures pour 
le déploiement futur.

	– Des plateformes de développement de technolo-
gies quantiques devraient être mises en place 
dans au moins deux domaines à des fins de 
recherche, mais aussi, dans un second temps, 
pour des applications commerciales:

	– Informatique quantique: il faut permettre un 
accès basé sur le cloud au matériel informa-
tique quantique destiné à la recherche et au 
développement. Plus précisément, il s’agirait 
de proposer un accès plus approfondi que 
celui offert par les fournisseurs commerciaux, 
afin de permettre notamment des interven-
tions au niveau de la compilation. Cela est utile 
pour le développement de composants et de 
logiciels et constituerait un avantage concur-
rentiel unique.

	– Communication quantique: l’objectif à long 
terme d’un Internet quantique est de créer un 
réseau d’information et de l’intégrer dans le 
contexte international. Sa principale caracté-
ristique est de permettre l’échange d’informa-
tions quantiques intriquées entre les points 
nodaux. Comme lors de la phase initiale du 
World Wide Web, il est probable que l’Internet 
quantique reliera dans un premier temps un 
certain nombre d’universités, de centres de 
recherche et d’entreprises menant d’impor-
tants travaux de recherche et de développe-
ment dans le domaine de la technologie 
quantique.

	– Par le passé, l’absence d’association suisse avec 
des programmes de financement européens sur 
plusieurs années a eu un impact très négatif sur 
le paysage de la recherche. Il ne faut pas repro-
duire la même erreur. La Suisse doit continuer à 
tout mettre en œuvre pour nouer des liens et 
établir des coopérations avec des initiatives 
européennes [20,21]. Il faut viser une association 
avec de futurs programmes d’innovation pro-
mouvant (également) les technologies quan-
tiques [22].

 
Troisième recommandation: mettre en 
œuvre rapidement les solutions existantes 
dans le domaine de la communication 
quantique

Dès qu’ils seront suffisamment dimensionnés, les ordi-
nateurs quantiques auront le potentiel de briser les 
méthodes de chiffrement actuelles et ainsi de cibler 
des données sensibles, comme l’explique la présente 
prise de position.

Conséquences de premier ordre: la cryptographie 
post-quantique sera largement introduite dans l’État et 
l’économie afin de protéger le système contre de fu-
tures attaques. Parallèlement, ces institutions devront 
se pencher de plus en plus sur les données susceptibles 
d’être affectées par une attaque «Récolter maintenant, 
déchiffrer plus tard».

https://quantumdelta.nl/
https://quantuminternetalliance.org/
https://qt.eu/
https://eurohpc-ju.europa.eu/index_en
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Conséquences secondaires: les parties prenantes 
supporteront des coûts élevés pour la conversion de 
leurs systèmes de chiffrement et de sécurité à des 
normes adaptées à l’environnement quantique. Pen-
dant cette transition, des dysfonctionnements pour-
raient entraîner des vulnérabilités temporaires, des 
risques de fraude ou une perte de confiance dans la sta-
bilité des transactions financières, par exemple. Un ac-
teur malveillant parvenant à acquérir des capacités de 
déchiffrement quantique avant l’entrée en vigueur de 
nouvelles normes pourrait déchiffrer des données fi-
nancières, gouvernementales ou personnelles sen-
sibles. L’adoption précoce de nouvelles normes par les 
pays les plus prospères pourrait creuser encore les iné-
galités numériques à l’échelle mondiale.

Recommandations

	– Une analyse des risques doit être réalisée dans 
toutes les infrastructures critiques de Suisse, où 
des normes de cryptographie post-quantique 
doivent être introduites, afin de se préparer à de 
telles attaques à l’avenir. Les propriétaires de 
données doivent clairement identifier les 
données potentiellement critiques qu’il faudrait 
protéger en conséquence. Dans le même temps, 
il conviendrait d’examiner quels domaines 
pourraient offrir des applications pilotes pour la 
cryptographie quantique.

	– Les données publiques sensibles doivent 
bénéficier d’un chiffrement post-quantique le 
plus rapidement possible, conformément à l’état 
actuel de la technique et en accord avec les 
initiatives des pays européens voisins. Dans cette 
optique, il convient d’examiner dans quelle 
mesure les conditions-cadres légales en vigueur 
doivent être adaptées.

	– La Confédération doit encourager l’industrie à 
adopter elle aussi des solutions de cryptographie 
post-quantique permettant une communication 
sécurisée en Suisse et avec des partenaires au 
sein de l’UE.

	– La Confédération doit veiller à ce que la Suisse 
fasse partie de la communauté qui développe les 
normes de sécurité..

Observation: les défis géopolitiques compliquent 
la coopération internationale dans le domaine 
quantique

Du fait de leurs capacités anticipées, les technologies 
quantiques sont souvent considérées comme un avan-
tage concurrentiel dans les relations internationales. 
Compte tenu des tensions géopolitiques croissantes, 
cela a déjà conduit à des sanctions à l’encontre de per-
sonnes en raison de leur nationalité, voire à une restric-
tion de l’accès à la technologie et aux chaînes d’appro-
visionnement, ce qui pourrait nuire au progrès 
scientifique. Par exemple, plusieurs pays ont déjà mis 
en place des contrôles à l’exportation sur les ordina-
teurs quantiques [23]. La nouvelle politique de recru-
tement et d’admission de l’EPFZ en offre une illustra-
tion au niveau local. Celle-ci impose en effet un contrôle 
de sécurité supplémentaire pour les ressortissants de 
certains pays qui souhaitent travailler dans l’un des do-
maines considérés comme des «technologies clés» 
[24,25], dont les technologies quantiques.

Observation: il subsiste un haut niveau d’incerti-
tude dans l’évaluation des progrès de la technolo-
gie quantique

Comme évoqué plus haut, la construction d’un ordina-
teur quantique est une entreprise à long terme qui né-
cessite plusieurs bonds en avant dans le développe-
ment des technologies actuelles. L’absence de résultats 
ou de retombées financières immédiates ou à court 
terme pourrait entraîner une réduction du finance-
ment, ce qui freinerait les progrès. Dans l’ensemble, il 
faut s’attendre à une évolution par à-coups, avec des 
phases transitoires de ralentissement des activités.

https://www.newscientist.com/article/2436023-multiple-nations-enact-mysterious-export-controls-on-quantum-computers/
https://ethz.ch/staffnet/en/news-and-events/internal-news/archive/2024/10/dual-use-and-sanctions-these-applications-require-security-screening.html
https://ethz.ch/content/dam/ethz/associates/services/finance-and-controlling/open/Compliance/Exportkontrolle/Englisch/Security-relevant-universities-of-origin.pdf


22 Université de Zurich  |  Digital Society Initiative       Prise de position :  Lʼavenir de la technologie quantique

Observation: il existe un risque de malentendus, 
d’exagérations et de désinformation dans l’opinion 
publique

À mesure que des acteurs commerciaux entrent en jeu, 
le débat sur les technologies émergentes se polarise: 
d’une part, les performances des systèmes existants sont 
exagérées pour attirer des investisseurs; d’autre part, le 
débat est basé sur des faits et des scénarios scientifique-
ment étayés. Les affirmations exagérées des entreprises 
et des médias peuvent susciter des attentes irréalistes 
dans le grand public et chez les investisseurs (une «bulle 
quantique»), entraînant à long terme une perte de 
confiance du public, une mauvaise allocation des res-
sources, une réticence en matière de financement de la 
recherche future et une confusion générale. Décon-
struire les mythes qui entourent les technologies quan-
tiques permettrait d’assainir la compréhension entre 
toutes les parties concernées: entreprises privées, inves-
tisseurs en capital-risque, institutions publiques et 
contribuables.

Plus d’informations sur: dsi.uzh.ch/strategy-lab Le présent document peut être utilisé conformément 
à la licence Creative Commons CC BY-ND (diffusion 
libre avec mention des noms, pas de modification du 
contenu). 

https://www.dsi.uzh.ch/en/research/projects/strategy-lab.html
https://www.dsi.uzh.ch/en/research/projects/strategy-lab.html
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